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Uber dieses Dokument

Dieses Analysedokument ist ein Produkt der Interdepartementalen Koordinationsgruppe EU-Digitalpolitik (IK-EUDP) des Bundes. Die IK-EUDP wurde vom
Bundesrat beauftragt, ein Monitoring der EU-Digitalstrategie sicherzustellen und den Bundesrat regelmassig Uber relevante Entwicklungen zu informieren. Zu
diesem Zweck erarbeitet die IK-EUDP unter Koordination von BAKOM und EDA Staatssekretariat Abteilung Europa alle zwei Jahre eine ausfiihrliche Analyse
der regulatorischen Entwicklungen im Zusammenhang mit der EU-Digitalpolitik.

Das Mandat der IK-EUDP fokussiert primar auf EU-Massnahmen, welche in den Bereich der EU-Digitalstrategie «Europa fiir das digitale Zeitalter» fallen. Die
Europaische Kommission (KOM) hatte im Rahmen ihrer Digitalstrategie Anfang 2020 drei Hauptziele formuliert:

o Die Technologie in den Dienst der Menschen stellen: Die Wirtschaft soll durch die Nutzung digitaler Technologien gestarkt und wettbewerbsfahiger
werden. Gleichzeitig sollen die technologischen Kompetenzen der Menschen gestarkt und die notwendigen Infrastrukturen ausgebaut werden. Weiter
sind Massnahmen zum Schutz vor Cyberbedrohungen sowie Regeln bei der Entwicklung von Technologien im Bereich Kl vorgesehen.

o Eine faire und wettbewerbsfahige Wirtschaft schaffen: Der europdische Binnenmarkt soll die Teilnahme aller Unternehmen sowie die Entwicklung
und Vermarktung digitaler Technologien, Produkte und Dienstleistungen ermdglichen. Dadurch soll neben der Wettbewerbsfahigkeit auch das Vertrauen
der Konsumentinnen und Konsumenten in die Technologien gestarkt werden.

¢ Eine offene, demokratische und nachhaltige Gesellschaft kreieren: Grundwerte stehen im Zentrum der Nutzung neuer Technologien. Die Innovation
tragt dazu bei, die Wirtschaft nachhaltiger zu gestalten und die Klimaneutralitat bis 2050 zu erreichen. Fir die Blrgerinnen und Burger soll auch im
digitalen Bereich ein Umfeld geschaffen werden, das die Grundlagen fir einen vertrauenswirdigen Umgang mit den neuen Technologien bildet.

Mittlerweile lassen sich 35 Massnahmen in der EU-Digitalstrategie verorten. Dieses Analysedokument bietet eine Ubersicht dieser Massnahmen und analysiert
deren mdgliche Auswirkungen auf die Schweiz. Einige dieser Massnahmen wurden bereits zu Beginn des Mandates der neuen Kommission unter Ursula von
der Leyen kommuniziert und sind mittlerweile abgeschlossen, andere sind spater dazugekommen und noch in der Umsetzung. Mit 35 Massnahmen ist die
Strategie sowohl umfangreich als auch heterogen. Um eine gewisse Ubersicht zu wahren, wurden die einzelnen Massnahmen folgendermassen kategorisiert:

e Fokusdossiers fur die Schweiz

e Dossiers, welche in den Bereich Gesellschaft fallen (Ziel «Technologie in den Dienst der Menschen stellen»)

e Dossiers, welche in den Bereich Wirtschaft fallen (Ziel: «Faire und wettbewerbsfahige Wirtschaft schaffen»)

e Dossiers, welche in den Bereich Demokratie und Umwelt fallen (Ziel: «Offene, demokratische und nachhaltige Gesellschaft kreieren»)
e Dossier, welche internationale Massnahmen betreffen

Neben den Massnahmen in der EU-Digitalstrategie bestehen weitere europaische Digitalisierungsvorhaben, welche von Interesse flr die Schweiz sind.
Aktivitaten, welche primar zur Digitalisierung oder der Verbesserung bestehender Systeme (wie zum Beispiel dem digitalen Austausch von



Sozialversicherungsdaten) fallen aber typischerweise nicht unter die EU-Digitalstrategie. Entsprechend werden diese auch nicht im Analysedokument analysiert,
sondern werden von anderen zustandigen Gremien oder den jeweiligen Fachamtern begleitet.

Es gilt unbedingt zu beachten, dass dieses Dokument eine Momentaufnahme darstellt. Die dokumentierten Massnahmen befinden sich in unterschiedlichen
Stadien und schreiten im Gesetzgebungsprozess auch unterschiedlich schnell voran. Gewisse Massnahmen kénnten sich also noch erheblich verandern.
Dieses Dokument und die darin enthaltenen Einschatzungen sollten deshalb mit der entsprechenden Vorsicht konsultiert werden. Die konkreten Folgen fir die
Schweiz kdnnen erst nach Abschluss der jeweiligen legislativen Arbeiten genauer abgeschatzt werden.

Im Gegensatz zum letzten Analysedokument vom Juni 2021 sind etliche Massnahmen hinzugekommen. Insgesamt wurden vier Massnahmen entfernt. Es
handelt sich dabei um folgende Massnahmen (Massnahmennummern beziehen sich auf Analysedokument vom Juni 2021):

- Massnahme 3 — Datenstrategie: Diese Strategie wurde mit der Veroéffentlichung des Data Governance Act und des Data Act realisiert. Die zentralen
Punkte aus der Datenstrategie finden sich in vorliegendem Dokument in der Massnahme 3 und der Massnahme 4

- Massnahme 6 — Weissbuch zur Kunstlichen Intelligenz: Diese Massnahme wurde mit der Veroffentlichung des Al Act realisiert. Die zentralen Punkte
aus dem Weissbuch zur Kunstlichen Intelligenz finden sich in vorliegendem Dokument in der Massnahme 5.

- Massnahme 23 — Weissbuch zu Subventionen aus Drittstaaten: Diese Massnahme wurde umgesetzt. Die Umsetzung findet sich im vorliegenden
Dokument in der Massnahme 24.

- Massnahme 26 — Revision der Verordnung Uber die elektronische Identifizierung: Diese Massnahme wurde im vorliegenden Dokument mit Massnahme
7 zur Europaischen Identifizierung zusammengelegt.



Management Summary

Die aktuelle Analyse der EU-Digitalpolitik hat die Tendenzen der Analyse vom Juni 2021 bestatigt: Die digitalpolitischen Massnahmen der EU sind weitreichend
und die Schweiz ist in vielen Bereichen von den regulatorischen Veranderungen ebenfalls betroffen. Generell zeigt die vorliegende Analyse noch keinen
unmittelbaren Handlungsbedarf auf. Insbesondere hat die Analyse auch keine erheblichen Marktzugangshiirden fur die Schweiz im digitalen Bereich
ausgewiesen.

Unter der Kommission Von der Leyen verfolgt die EU weiterhin neue Wege und Ansatze in verschiedenen digitalpolitischen Bereichen. Mit dem Inkrafttreten
der beiden grossen Gesetzespakete im Bereich der Plattform-Regulierung Ende 2022 (dem Digital Services Act und dem Digital Markets Act) hat die
Kommission bewiesen, dass sie fahig ist, auch ambitionierte Projekte durch den Gesetzesprozess zu bringen. Es zeigt sich zudem eine Tendenz zu horizontalen,
sektorenubergreifenden Rechtsakten und damit zu einer Verschiebung weiterer Kompetenzen von den Mitgliedsstaaten zur Europaischen Kommission. So hat
die Kommission beispielsweise in der Plattform-Regulierung starke neue Aufsichts- und Durchsetzungskompetenzen hinzugewonnen. Auch in neuen Bereichen
wie der Kinstlichen Intelligenz etabliert sich die Kommission gegentiber den Mitgliedsstaaten als zustandige Institution.

Die zunehmende Rolle der EU als globale, digitalpolitische Standardsetzerin bedeutet, dass auslandische Unternehmen (d.h. auch Schweizer
Unternehmen), welche in der EU aktiv sind, sich den Regeln anpassen werden missen. Zudem dirfte die Bedeutung und Grésse des europaischen Marktes
dazu fuhren, dass viele Unternehmen die europaischen Anforderungen auch autonom ausserhalb der EU beachten und anwenden werden.

Eine wichtige Entwicklung stellt die vermehrte Anwendung von regulatorischen Instrumenten dar, die der Durchsetzung europdische Rechtsstandards in
Drittstaaten dienen sollen. Um fehlbare Unternehmen aus Dirittstatten effektiv zur Rechenschaft ziehen zu kdnnen, setzt die EU beispielsweise vermehrt auf
die Pflicht, in der EU ansassige Rechtsvertreter zu benennen, welche bei Verletzung der Regeln durch Unternehmen aus Drittstaaten behaftet werden kdnnen
(insb. Zahlung allfalliger Bussen).

Verschiedene politische Entwicklungen wie der Handelskonflikt zwischen China und den USA oder der Krieg in der Ukraine haben dazu geflihrt, dass die EU
zunehmend versucht die eigene strategische Autonomie zu starken. So trifft die EU vermehrt Massnahmen, um ihre Abhangigkeit von Drittstaaten in
sensiblen Technologie-Domanen zu reduzieren.

Die Analyse der Massnahmen hat erneut aufgezeigt, dass die Bundesverwaltung alle relevanten Entwicklungen eng verfolgt und sich den mdglichen
Auswirkungen bewusst ist. Es gilt zu beachten, dass allfallige spezifische Massnahmen in einzelnen Bereichen von den jeweils federfuhrenden Bundesstellen
sichergestellt werden. Entsprechend bedeutet die Feststellung, dass es keinen direkten und bereichsibergreifenden Handlungsbedarf aufgrund der EU-
Digitalpolitik gibt, auch nicht, dass die Schweiz nicht in einzelnen Bereichen (wie z.B. der Plattformregulierung) aus eigenem Antrieb Handlungsbedarf sieht.

Die nachste umfassende Analyse ist fir das Ende der Kommission Von der Leyen Ende 2024 vorgesehen.



Ubersichtstabelle der Fokusdossiers

Dossier Zusammenfassung Mogliche Auswirkungen CH Federfiihrend
in der BV
Digital Services Act DSA sieht einheitliche Regeln fiir die Rechte und | Auch im EU-Binnenmarkt tatige Schweizer Online-Dienstanbieter | BAKOM
(Am 16. November 2022 Verantwortlichkeiten von digitalen Diensten, | werden den Verpflichtungen des DSA grundsatzlich folgen missen. Die
in Kraft. etreten) insbesondere auch Online-Plattformen, im Umgang | Auswirkungen dirften sich im Rahmen halten, kénnen aber erst im Laufe
g mit illegalen und/oder schadlichen Online-Inhalten vor. | der Umsetzung abschliessend abgeschatzt werden.
Digital Markets Act DMA stellt fir bestimmte grosse Online-Plattformen | Da derzeit keine sehr grossen Plattformen oder Zugangskontroller ihren | SECO
(Am 1. November 2022 (sog. «Gatekeeper») eine Reihe neuer ex-ante Regeln | Sitz in der Schweiz haben, ist das Risiko, dass das DMA direkte
in Kraﬁ etreten) auf. Ziel des DMA ist die Gewahrleistung von | Auswirkungen auf Schweizer Online-Anbieter hat, de facto sehr gering.
g Bestreitbarkeit und Fairness auf digitalen Markten. Er
erganzt das Wettbewerbsrecht.
Data Governance Act Die Verordnung soll die Verfiugbarkeit von Daten in | Die Vorgaben flr die Weitergabe von vertraulichen Daten Offentlicher | BAKOM
(Die Verordnung ist am allen Tatigkeitsbereichen des Binnenmarkts férdern, | Stellen sowie die gesetzlichen Anforderungen fir Datenintermediare
23 Juni 2022 ingKraft indem Anreize fir die Weiterverwendung von | gelten nicht fir die Schweiz. Schweizer Unternehmen werden jedoch
e.treten) sensiblen Daten (personenbezogenen und nicht- |insofern betroffen sein, als Datenintermediare, welche ihre
g - personenbezogenen Daten) geschaffen werden. Im | Dienstleistungen in der EU anbieten, aber nicht in der EU niedergelassen
Rechtsakt werden u. a. spezifische Bedingungen und | sind, und gewisse Regeln befolgen (Ernennung eines gesetzlichen
gemeinsame  Grundsatze fur  Datenvermittler | Vertreters in einem Mitgliedstaat).
festgelegt.
Data Act Der Vorschlag legt fest, unter welchen Umstanden, in | Im Zusammenhang mit dem Data Act stellt sich die Frage der | BAKOM
er erzeugte, ersonen-  un nicht- | extraterritorialen Wirkung und ob es gegebenenfalls zu Hindernissen im
(Gesetzesvorschlag der d EU gt p d icht traterritorialen Wirkung und ob es gegeb fall Hinderni i
KOM vom 23 Febr%ar personenbezogenen Daten in  verschiedenen | Datentransfer mit der Schweiz kommen kdnnte.
’ Wirtschaftssektoren genutzt werden kénnen und wer ; T
2022) darauf zuareifen darf Der Verordnungsvorschlag zum Data Act ist aber weiterhin im
9 ' Gesetzgebungsprozess und wird noch diskutiert. Es durften also noch
Anderungen zu erwarten sein.
Kl-Verordnung (Al Act) Vorschlag fur eine Verordnung zur Festlegung | Die Verordnung sieht ebenfalls eine extraterritoriale Wirkung vor und | BAKOM

(Legislativpaket der
KOM vom 21. April
2021)

harmonisierter Regeln fir Kinstliche Intelligenz. Die
Kl-Verordnung sieht eine Pyramide von
Verpflichtungen fir Kl-Anwendungen vor, die sich
nach ihrem Risikoniveau richten.

kénnte sich daher auch auf die Schweiz auswirken. Der
Legislativprozess ist jedoch noch nicht abgeschlossen und insbesondere
im Parlament sind noch viele Anderungsvorschlage hangig. Es wird also
auch hier noch Anderungen geben.




Rechtsvorschriften zur Mit dem Verordnungsvorschlag sollen Unternehmen, | Der Verordnungsvorschlag steht stark in Kritik, weil allenfalls eine | Fedpol
Pravention und die in der EU ihre Dienste anbieten-, verpflichtet | Uberwachung der interpersonellen Kommunikation zur Umsetzung nétig
Bekampfung des werden, Material Uber sexuellen Kindesmissbrauch im | ist.
sexuellen Missbrauchs Internet zu ermitteln, zu melden und zu entfernen
von Kindern
(Verordnungsvorschlag
der KOM vom 11. Mai
2022)
Europaische digitale Die Verordnung soll einen Rechtsrahmen fir | Mit Blick auf die Schaffung einer staatlichen elektronischen Identitéat in | BJ
Identitat (e-ID) verschiedene Formen der digitalen Identifizierung | der Schweiz werden die Entwicklungen in der EU genau beobachtet.
(Vorschiag der KOM schaffen (eSignature, elD usw.). Die Birgerinnen und | Damit soll sichergestellt werden, dass eine Schweizer L&sung
vomn 3. Juni 2021- der Birger verfligen kinftig Gber von den Mitgliedstaaten | kompatibel mit den EU-Normen ausgestaltet und ein gegenseitiger

L ’ anerkannte digitale Brieftaschen, die ihnen Zugang zu | grenziiberschreitender Einsatz ermdoglicht wird.
Trilog diirfte 2023 Onii . . .

; nline-Dienstleistungen bieten.

beginnen.)
Cybersicherheits- Die Strategie erstreckt sich auf die Sicherheit | Die Bemiihungen der EU im Bereich Cybersicherheit decken sich mit | NCSC
strategie wesentlicher Dienste wie Krankenhauser, |jenen der Schweiz. Aufgrund der zunehmenden Bestrebungen zur

(Schrittweise Umsetzung
der Massnahmen seit
2017)

Energienetze, Eisenbahnen und vernetzte Gerate in
Haushalt, Biros und Industrie. Sie bezweckt den
Aufbau  kollektiver Kapazitdten, um grossere
Cyberangriffe abwehren zu kénnen.

Starkung der strategischen Autonomie Europas muss die EU die
Bedingungen fur die Anerkennung von Zertifizierungssystemen von
Drittstaaten bzw. fir deren Beteiligung am Coordination Centre noch
festlegen.




Fokusdossiers fiir die Schweiz

Massnahme 1: Digital Services Act (DSA)

Worum geht es?

Der «Digital Services Act» (DSA) ist am 16. November 2022 in Kraft getreten und hat das EU-Regelwerk fiir Online-Vermittlungsdienste erneuert. Die Verordnung sieht
einheitliche Regeln fiir die Rechte und Verantwortlichkeiten von digitalen Diensten, insbesondere auch Online-Plattformen, im Umgang mit illegalen und/oder schadlichen Online-
Inhalten vor. Die Verpflichtungen des DSA werden dabei akkumuliert: Dienste mit dem hdchsten Risikoprofil (insbesondere sehr grosse Online-Plattformen) missen alle
vorhergehenden Verpflichtungen einhalten, wahrend kleinere oder anders ausgerichtete Anbieter nur einen Teil der Pflichten zu erflillen haben. Die wichtigsten Verpflichtungen
fur die verschiedenen Dienste sind folgende:

Fir alle Vermittlungsdienste:

¢ Alle Vermittlungsdienste missen eine zentrale Kontaktstelle fiir Behdrden der EU-Mitgliedsstaaten, die KOM und dem Regulatorengremium («European Board for Digital
Services») haben.

e Alle Vermittlungsdienste, welche keine Niederlassung in der EU haben, mussen einen Rechtsvertreter innerhalb der EU ernennen. Dieser Rechtsvertreter kann explizit auch
fur Regelverstosse des fraglichen Vermittlungsdienstes haftbar gemacht werden.

e Einmal jahrlich mussen alle Vermittlungsdienste einen Transparenzbericht verdffentlichen, der die Moderationspraktiken beschreibt.

e Vermittlungsdienste sind dazu verpflichtet auf Anordnungen nationaler Justiz- oder Verwaltungsbehdérden bezilglich der Entfernung eines Inhaltes oder einer

Informationsanfrage zu reagieren.

Sorgfaltspflichten fiir Hosting-Anbieter, einschliesslich Online-Plattformen

e Alle Hosting-Anbieter missen Uber ein Meldesystem verfiigen, Uber welches Nutzerinnen und Nutzer sowie Organisationen Inhalte melden kénnen, die sie als illegal
einstufen.

e Hosting-Anbieter missen Einschrankungen ihrer Dienste gegenliber betroffenen Nutzenden spatestens ab Zeitpunkt der Einschrankung klar und spezifisch begriinden.

e Bei Verdacht auf eine kriminelle Aktivitat, welche Leben oder Sicherheit einer Person bedroht, muss der Hosting-Anbieter dies den zustandigen Behérden melden.

Zusitzliche Sorgfaltspflichten fiir Online-Plattformen
¢ Online-Plattformen mussen ein internes Beschwerdesystem betreiben, welche es Nutzerinnen und Nutzern erlaubt, Einschrdnkungsmassnahmen der Online-Plattform

anzufechten.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R2065

e Online-Plattformen, welche Werbung schalten, missen sicherstellen, dass Nutzerinnen und Nutzer diese auch als solche identifizieren kénnen. Neben dem Umstand,
dass es sich um Werbung handelt, missen auch der Werbetreibende bzw. die Finanzierungsquelle der Werbung (wenn unterschiedlich) sowie die Parameter, welche fir

die Ausspielung der Werbung verantwortlich sind, klar ersichtlich sein. Zudem wird Werbung basierend auf dem Profiling von sensiblen Daten verboten.

Zusitzliche Sorgfaltspflichten fiir sehr grosse Online-Plattformen (mit durchschnittlich mehr als 45 Millionen aktive Nutzer/innen in der EU)

e Sehr grosse Online-Plattformen (very large online platforms — VLOPs) missen ein jahrliches Risiko-Assessment durchfiihren (Art. 26) und konkrete Massnahmen zur
Risikominderung ergreifen. Dies umfasst systemische Risiken, darunter der Verbreitung illegaler Inhalte und Risiken gegentber Grundrechten und der Offentlichen
Kommunikation.

e VLOPs kénnen im Krisenfall durch einen Entscheid der KOM dazu verpflichten werden, spezifische Massnahmen zu treffen.
e VLOPs miissen jahrlich einen unabhangigen Audit ihrer Prozesse und ihrer Pflichten durchlaufen.

e VLOPs, welche Empfehlungssysteme benltzen, missen mindestens ein Empfehlungssystem anbieten, das nicht auf Profiling beruht.

e Bezlglich Online-Werbung miissen VLOPs eine 6ffentlich einsehbare Werbe-Datenbank einrichten, welche spezifische Informationen zur publizierten Werbung enthalt (u. a.
Inhalt der Werbung, Details der Werbetreibenden und der -finanzierung, Profilingmuster der Werbung, Anzahl der erreichten Personen).

e VLOPs missen den zustandigen Aufsichtsbehdrden auf Anfrage Zugriff auf Daten gewdhren, die fir die Durchsetzung des DSA nétig sind. Ebenfalls kdénnen
Aufsichtsbehoérden verlangen, dass geprifte Wissenschaftler Zugang zu Daten erhalten.

e VLOPs missen ihre Transparenzberichte alle 6 Monate prasentieren und Uber zusatzliche Elemente berichten (bspw. Gber die menschlichen Ressourcen, welche fur die

Moderation von Inhalten eingesetzt werden, und die Massnahmen zur Risikominderung).

Die Aufsicht und Durchsetzung des DSA fallt fir die ersten drei Stufen (d. h. Vermittlungsdienste, Hosting-Anbieter und Online-Plattformen) den EU-Mitgliedstaaten bzw. ihren
nationalen Aufsichtsbehdrden zu. Die Aufsicht tber VLOPs ist exklusive Kompetenz der KOM. Bei Nichteinhaltung der Verpflichtungen betragen diese Bussen maximal 6% des

jahrlichen Globalumsatzes. Bei fehlerhaften, nicht kompletten oder irrefihrenden Informationen kénnen Bussen von bis zu 1% des jahrlichen Globalumsatzes erhoben werden.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver%l:;'en e Annahme In Kraft
Follow-up

e Der DSA wurde vom Europaischen Parlament am 5. Juli 2022 und vom Rat am 4. Oktober 2022 angenommen. Die Verordnung wurde am 27. Oktober 2022 im Amtsblatt
der EU verdffentlicht und trat am 16. November 2022 in Kraft. Der DSA wird 15 Monate nach dem Inkrafttreten, d. h. Anfang 2024, anwendbar.
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Federfiihrung in der Bundesverwaltung: Bundesamt fir Kommunikation (BAKOM)

Massnahme 1: Digital Services Act

Mogliche Auswirkungen auf die Schweiz

In der Schweiz besteht keine spezifische Gesetzgebung im Bereich der Online-Vermittlungsdienste. Es ist davon auszugehen, dass der DSA sowohl direkte als auch indirekte

Auswirkungen auf die Schweiz und in der Schweiz domizilierte Anbieter von Dienstleistungen im Geltungsbereich des DSA haben diirfte.

In Bezug auf die direkten Auswirkungen gilt es vor allem festzuhalten, dass der DSA (wie auch die Datenschutz-Grundverordnung DSGVO) eine extraterritoriale Wirkung
hat. Konkret bedeutet dies, dass die Verordnung nicht nur fur Anbieter innerhalb des EU-Territoriums Geltung hat, sondern fir alle Dienstanbieter, welche Dienste an Kunden
in EU-Mitgliedstaaten anbieten —unabhangig vom Ort ihrer Niederlassung. Dies bedeutet, dass auch im EU-Binnenmarkt tatige Schweizer Online-Dienstanbieter Verpflichtungen
des DSA grundsatzlich folgen missen. Um die Durchsetzbarkeit der Vorschriften zu erleichtern, setzt die EU dabei auf das Erfordernis eines Rechtsvertreters innerhalb des EU-

Binnenmarktes, was als niederschwellige Marktzugangshirde zu werten ist.

Die Verpflichtung zur Ernennung eines Rechtsvertreters wird alle Schweizer Vermittlungsdienste, welche ihre Dienstleistungen in der EU anbieten, betreffen. Dieser
Rechtsvertreter muss seinen geschaftlichen Sitz innerhalb der EU haben und kann bei Verstéssen gegen die Verordnung direkt haftbar gemacht werden (insb. Zahlung allfalliger
Bussen). Die EU sieht die Verpflichtung fur einen Rechtsvertreter innerhalb der EU als die effektivste Methode, um die extraterritoriale Wirkung des DSA zu garantieren und
fehlbare Unternehmen aus Drittstatten effektiv zur Rechenschaft ziehen zu kénnen. Wahrend dies de facto eine nicht erhebliche Marktzugangshurde fur Schweizer Unternehmen
darstellt, durften sich die Kosten fur einen solchen Rechtsvertreter im Normalfall in Grenzen halten. Dies ist in der Praxis insbesondere dann der Fall, wenn mehrere Regulationen

mit demselben Rechtsvertreter abgedeckt werden kdnnen.

Es bestehen weitere neue und teileweise weitgehende Verpflichtungen, die auch auf Schweizer Vermittlungsdienste zukommen werden. Dabei handelt es sich jedoch nicht
um diskriminierende Marktzugangshirden, da sdmtliche Vermittlungsdienste in der EU diese verbindlichen Regelungen respektieren missen. Zudem ist zum aktuellen Zeitpunkt
nicht zu erwarten, dass ein Schweizer Unternehmen gemass den im Entwurf des DSA festgehaltenen Kriterien als «sehr grosse Online-Plattform» designiert wird. Entsprechend

werden die strengsten Verpflichtungen keine direkte Anwendung auf Schweizer Anbieter finden.

Bezuglich indirekter Auswirkungen ist es moglich, dass Plattformen einige EU-Standards auch auf die Schweiz anwenden werden, da diese bei international angebotenen
Diensten generell demselben Markt wie die EU-Mitgliedstaaten zugeschrieben wird. Dies ist jedoch nicht sicher, denn Plattformen sind durch die bestehenden technischen
Méoglichkeiten zur Marktdifferenzierung zusehends in der Lage, landerspezifische Lésungen zu betreiben. Es ist deshalb zu erwarten, dass ohne eine ahnliche Schweizer
Regulierung die Schweizer Nutzerinnen und Nutzer gegenlber denjenigen der EU schlechter gestellt werden, auch wenn die Intermediare eventuell bestimmte technische
Anpassungen, die der DSA verlangt, auch fir die Schweiz umsetzen wirden. Die neuen Schutzmechanismen des EU-Rechts fir die 6ffentliche Kommunikation und verschiedene
Grundrechte wirden in der Schweiz nicht oder nur aufgrund eines freiwilligen Engagements der Intermediare greifen. Plattformen werden kaum Massnahmen umsetzen, die der

Schweizer Bevolkerung einen Mehrwert bringen, fir die Intermediare aber Mehraufwand bedeuten (u.a. Beschwerdemdglichkeiten flir die Nutzerschaft). Dies bestatigen
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Aussagen von Intermediars-Vertretern. Zudem wirden den Intermediaren keine spezifischen, im Gesetzestext explizit verankerten Vorgaben fur den Umgang mit von Schweizer
Nutzenden gemeldeten Inhalten auferlegt.

Wie die Erfahrung aus anderem Gesetzgebungen aus der EU im Digitalbereich gezeigt hat, kénnen nicht alle Auswirkungen vorgéangig abschliessend abgeschéatzt werden.
Dies umso mehr, als dass der DSA einen systemischen Regulierungsansatz verfolgt, welcher im Prinzip verschiedene spezifische Umsetzungsformen von Seiten der
Unternehmen wie auch teilweise in den Mitgliedstaaten ermdglicht. Es ist also auch zu erwarten, dass Unternehmensprozesse, die sich bewahren, Durchsetzungsfalle oder die
Rechtsprechung die Praxis von Vermittlungsdienstleistern auch in Zukunft noch verandern werden.
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Massnahme 2: Digital Markets Act (DMA)

Worum geht es?

Am 1. November 2022 trat die neue Verordnung «Digital Markets Act» (DMA) in Kraft. Der DMA stellt fir bestimmte grosse Online-Plattformen (sog. «Gatekeeper») eine Reihe

neuer Ex-ante-Regeln auf. Ziel des DMA ist die Gewahrleistung von Bestreitbarkeit und Fairness auf digitalen Markten. Die neue Regulierung soll das Wettbewerbsrecht
erganzen. Ein Unternehmen wird als Torwachter (Gatekeeper) benannt, wenn es die folgenden Kriterien erfullt:
- Es betreibt in mindestens drei Mitgliedstaaten der EU mindestens einen zentralen Plattformdienst wie Suchmaschine, soziales Netzwerk, Videosharing-Plattform,
Messengerdienst, Betriebssystem, Webbrowser, Cloud-Dienstleistung, Online-Werbedienstleistungen oder Online-Vermittlungsdienste (z. B. App-Store).
- Der Jahresumsatz in der Union belduft sich auf mindestens 7,5 Milliarden Euro in den vergangenen drei Geschéftsjahren oder der durchschnittliche Bérsenwert auf
mindestens 75 Milliarden Euro im letzten Geschaftsjahr.
- Es betreibt einen zentralen Plattformdienst mit mindestens 45 Millionen in der EU niedergelassenen oder aufhaltigen monatlich aktiven Endnutzerinnen und -nutzern
bzw. mindestens 10°000 in der EU niedergelassenen jahrlich aktiven gewerblichen Nutzerinnen und Nutzern. Schwellenwerte mussen flur die vergangenen drei

Geschaftsjahre erreicht werden.
Die Gatekeeper missen insbesondere:

- sicherstellen, dass die Abmeldung von zentralen Plattformdiensten genauso einfach ist wie die Anmeldung;

- daflir sorgen, dass die grundlegenden Funktionen von Sofortnachrichtendiensten interoperabel sind;

gewerblichen Nutzerinnen und Nutzern Zugang zu ihren Marketing- oder Werbeleistungsdaten auf der Plattform geben;

die KOM (ber von ihnen durchgefiihrte Ubernahmen und Fusionen unterrichten.
Die Gatekeeper werden insbesondere nicht mehr in der Lage sein:

- die eigenen Produkte oder Dienste gegenuber jenen anderer Marktteilnehmenden durch Ranking besser zu positionieren (Selbstbevorzugung);

- bestimmte Apps oder Software vorzuinstallieren oder Nutzerinnen und Nutzer daran zu hindern, diese Apps oder Software einfach zu deinstallieren;

- die Installation von Software fur die wichtigsten Programme (z.B. Web-Browser) bei der Installation des Betriebssystems standardmé&ssig vorzuschreiben;

- die im Zuge der Bereitstellung eines Dienstes erhobenen personenbezogenen Daten fir die Zwecke einer anderen Bereitstellung wiederzuverwenden.
Verstdsst ein Gatekeeper gegen die Vorschriften des DMA, droht ihm eine Geldbusse von bis zu 10 Prozent und im Wiederholungsfall von bis zu 20 Prozent seines weltweiten
Gesamtumsatzes.
Die KOM ist fur die Benennung der Unternehmen als Gatekeeper verantwortlich. Sobald ein Unternehmen den Schwellenwert fiir die Benennung als Gatekeeper erreicht, muss
es dies der KOM spatestens innerhalb von zwei Monaten mitteilen. Wenn ein Unternehmen die entsprechenden Informationen nicht liefert, darf die KOM gestutzt auf die ihr

vorliegenden Informationen dieses Unternehmen einseitig als Gatekeeper bezeichnen. Die KOM darf als einzige Instanz die Regeln und Pflichten des DMA durchsetzen. Zur

13
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Unterstitzung der KOM haben die Mitgliedstaaten die Mdglichkeit, ihre fir die Durchsetzung von Wettbewerbsvorschriften zustédndigen nationalen Behdérden zu ermachtigen,

Untersuchungen zur mdglichen Nichteinhaltung des DMA durchzufiihren und deren Ergebnisse an die KOM zu berichten.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver%l:;'en (el ezl Annahme In Kraft

Follow-up:
e Die Verordnung wurde am 12. Oktober 2022 im Amtsblatt der EU veréffentlicht und trat am 1. November 2022 in Kraft. Der DMA wird ab Mai 2023 anwendbar.

Federfiihrung in der Bundesverwaltung: Staatssekretariat flir Wirtschaft (SECO)

Massnahme 2: Digital Markets Act

Mogliche Auswirkungen auf die Schweiz

Die Regeln des DMA mussen von Schweizer Unternehmen, die in der EU tatig sind, grundséatzlich befolgt werden. Da derzeit jedoch keine sehr grossen Plattformen bzw.
Gatekeeper ihren Sitz in der Schweiz haben, hat der DMA — Stand heute — de facto voraussichtlich nur sehr geringe direkte Auswirkungen auf Schweizer Online-Anbieter.

Dies kénnte sich andern, falls Schweizer Online-Plattformen, die auch in der EU tatig sind, die entsprechende Grdsse erreichen wiirden.

Bezlglich indirekter Auswirkungen ist zu erwarten, dass die grossen auslandischen Gatekeeper-Plattformen die neuen EU-Regeln auch auf die Schweiz anwenden werden. Es
dirfte sich fur die grossen Online-Plattformen nur in Ausnahmefallen lohnen, den relativ kleinen Schweizer Markt anders zu behandeln als den EU-Markt. Das bedeutet, dass

Schweizer Nutzerinnen und Nutzer solcher Anbieter — insbesondere auch Unternehmen — unter Umstanden indirekt von den neuen EU-Regeln profitieren werden.

Der Bund beobachtet die Entwicklungen bezlglich des DMA und die kinftige Anwendung weiterhin sehr aufmerksam, um mdgliche negative Konsequenzen fiur Schweizer

Unternehmen frihzeitig zu erkennen.

Auch in der Schweiz kam es jlngst im Bereich Wettbewerb zu Regelanpassungen, die fiir die digitale Wirtschaft von Bedeutung sind. Dazu gehéren das Verbot von
Paritatsklauseln in Vertragen zwischen Online-Buchungsplattformen und Beherbergungsbetrieben, das Verbot des privaten Geoblockings oder die neuen

Kartellgesetzbestimmungen betreffend den Missbrauch relativer Marktmacht. Schliesslich ist derzeit eine Teilrevision des Kartellgesetzes im Gange.
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Massnahme 3: Verordnung uber die Daten-Governance (Data Governance Act)

Worum geht es?

Die KOM hat am 25. November 2020 einen Vorschlag fur eine Verordnung uber europdische Daten-Governance vorgelegt, mit der die Verfugbarkeit von Daten in allen

Tatigkeitsbereichen des Binnenmarkts geférdert werden soll. Damit sollen Anreize fir die Weiterverwendung von sensiblen Daten 6ffentlicher Stellen geschaffen werden,
die unter das Geschaftsgeheimnis, die statistische Geheimhaltung, den Schutz der Rechte am geistigen Eigentum oder den Schutz von personenbezogenen Daten

fallen (wie z.B. Energie-, Verkehrs- oder Gesundheitsdaten). Bisher ermoglichte die PSI-Richtlinie 2019/1024 die Weiterverwendung von Daten des 6ffentlichen Sektors; fir

sogenannt «sensible» Daten galt sie jedoch explizit nicht. Die KOM stellt z.B. im privaten Sektor und in der Forschung eine héhere Nachfrage nach gemeinsamer Datennutzung

fest. Die Verordnung enthalt drei Prioritaten:

1) Festlegung spezifischer Bedingungen fiir die Férderung und Erlaubnis der Weiterverwendung gewisser Daten des o6ffentlichen Sektors, die durch Rechte am
geistigen Eigentum geschitzt sind oder unter die statistische Geheimhaltung, den Datenschutz oder das Geschaftsgeheimnis fallen

2) Einfuhrung gemeinsamer Grundsatze fur Datenvermittlungsdienste, insbesondere einen Anmelde- und Aufsichtsrahmen fiir die Erbringung von Diensten fiir die
gemeinsame Datennutzung

3) Forderung des Datenaltruismus durch die Einfiihrung eines Rahmens fiir die freiwillige Eintragung von Einrichtungen, die solche Daten sammeln und verarbeiten

Ein Europaischer Dateninnovationsrat soll diesen Prozess begleiten. Daten, die im Besitz 6ffentlicher Unternehmen sind (wie o6ffentlich-rechtliche Rundfunkanstalten,

Kultureinrichtungen und Bildungseinrichtungen) sowie Daten, die aus Gruinden der 6ffentlichen Sicherheit geschutzt sind, fallen nicht in den Anwendungsbereich der Verordnung
(Art. 3).
Der Entwurf der Verordnung beinhaltet weder eine Verpflichtung zur Verarbeitung oder Speicherung der Daten in der EU noch eine Verpflichtung zur Niederlassung in

der EU fiir Drittstaaten. Die KOM sieht vor, in Durchfiihrungsrechtsakten festzuhalten, dass die Durchsetzungsmechanismen eines Drittstaats fir den Schutz des geistigen

Eigentums und von Geschaftsgeheimnissen einen Schutz gewahrleisten, der im Wesentlichen gleichwertig mit demjenigen der EU ist.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver%r;;'en (Parlament und Annahme In Kraft

Follow-up:
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e Die politische Einigung zwischen dem Européaischen Parlament und dem Rat wurde vom Europaischen Parlament am 6. April 2022 und vom Rat am 16. Mai 2022 formell
angenommen. Die Verordnung wurde am 3. Juni 2022 im Amtsblatt der EU verdffentlicht und trat am 23. Juni 2022 in Kraft. Die neuen Regeln werden 15 Monate nach

dem Inkrafttreten der Verordnung anwendbar, d.h. im September 2023.

Federfiihrung in der Bundesverwaltung: Bundesamt fir Kommunikation (BAKOM)

Massnahme 3: Verordnung liber die Daten-Governance

Mogliche Auswirkungen auf die Schweiz

Die Verordnung Uber europaische Daten-Governance ist nicht direkt auf die Schweiz anwendbar. Die Vorgaben flr die Weitergabe von vertraulichen Daten 6ffentlicher Stellen
sowie die gesetzlichen Anforderungen fir Datenintermediare gelten also nicht fir die Schweiz. Die Verordnung entbindet die betreffenden EU-Stellen auch nicht von
einschlagigen Geheimhaltungspflichten (vgl. Art. 3 Abs. 3 der Verordnung). Entsprechend sollten beispielsweise Daten, welche eine EU-Stelle mittels Amtshilfe aus dem Ausland

erhalten hat, von der Anwendung nicht betroffen sein, da Amtshilfevereinbarungen typischerweise Spezialitats- und Vertraulichkeitsvorbehalte enthalten.

Schweizer Unternehmen werden jedoch insofern betroffen sein, als Datenintermediare, welche ihre Dienstleistungen in der EU anbieten, aber nicht in der EU niedergelassen

sind (sondern bspw. in der Schweiz), gewisse Regeln befolgen miissen, wie zum Beispiel die Ernennung eines gesetzlichen Vertreters in einem Mitgliedstaat (Art. 11 Abs. 3).

Zudem ist die Verordnung im Zusammenhang mit dem Transfer von vertraulichen, nicht-personenbezogenen Daten von 6ffentlichen Stellen aus der EU in die Schweiz relevant.
So dirfen Weiterverwender dieser Daten nur Transfers in Drittstaaten veranlassen, wenn in diesen Drittstaaten angemessene Schutzvorkehrungen fiir diese nicht-
personenbezogenen Daten bestehen. Angemessene Schutzvorkehrungen gelten dann als vorhanden, wenn in einem Dritttand im Hinblick auf den Schutz von
Geschéftsgeheimnissen und des geistigen Eigentums ein im Wesentlichen gleichwertiges Schutzniveau wie in der EU gilt. Hierzu kann die KOM Durchfiihrungsrechtsakte
erlassen, in denen sie erklart, dass ein Drittland ein im Wesentlichen gleichwertiges Schutzniveau bietet. Konkret wird dieser Fall wohl nur Unternehmen oder Stellen (bspw.
Forschungseinrichtungen oder Hochschulen) in der Schweiz betreffen, die auf von 6ffentlichen Stellen in der EU verdffentlichte vertrauliche Daten zugreifen und diese in die
Schweiz transferieren mdéchten. Dieses Angemessenheitsbeschlussverfahren zum Transfer von vertraulichen Daten von 6ffentlichen Stellen ist zu unterscheiden vom

Angemessenheitsbeschlussverfahren, welches in der DSGVO festgehalten ist und fur den Transfer von allen personenbezogenen Daten in Drittlander gilt.
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Massnahme 4: Datengesetz (Data Act)

Worum geht es?

Die KOM hat am 23. Februar 2022 einen Vorschlag einer Verordnung Uber Daten (Regulation on harmonised rules on fair access to and use of data — Data Act) veréffentlicht.

Das Datengesetz enthalt Vorschriften darliber, wer die in den Wirtschaftssektoren in der EU erzeugten personenbezogenen und nicht-personenbezogenen Daten nutzen darf

und wer unter welchen Bedingungen Zugriff darauf hat.

Gemeinsame Datennutzung

Die Verordnung soll einen horizontalen Rechtsakt fiir die gemeinsame Nutzung von Industriedaten schaffen: Sie beinhaltet die Pflicht, Nutzerinnen und Nutzern Zugang zu
gemeinsam erzeugten Daten zu gewahren und 6ffentlichen Stellen unter ausserordentlichen Umstanden Zugang zu Daten im Besitz von Privatpersonen zu geben. Hersteller
von vernetzten Produkten und Anbieter von damit verbundenen Diensten, die sogenannten «data holders», missen den Nutzerinnen und Nutzern leichten, unmittelbaren
und kostenlosen Zugang zu den Daten gewahren, zu deren Erzeugung sie beigetragen haben. Die Nutzerinnen und Nutzer kdnnten beschliessen, die Daten mit Dritten
zu teilen. Letztere durften sie allerdings nicht fur die Entwicklung von Konkurrenzprodukten nutzen. Gezielte Massnahmen sollen vermeiden, dass Dritte die Zustimmung zur
gemeinsamen Datennutzung erpressen oder manipulieren. Die gemass dem Gesetz iiber digitale Markte (DMA) als «Gatekeepers» benannten grossen Online-Plattformen

kommen als Dritte hier nicht in Betracht.

Der Vorschlag der Verordnung halt fest, dass die Bereitstellung der Daten durch die Inhaber an die Empfanger unter fairen, angemessenen und nichtdiskriminierenden
Bedingungen und in transparenter Weise zu erfolgen hat. Ein Fairness-Test soll verhindern, dass den KMU missbrauchliche Vertragsbedingungen aufgezwungen werden. Der
Vorschlag der Verordnung erlaubt den 6ffentlichen Einrichtungen, Zugang zu Daten zu verlangen, die fir eine Reaktion auf 6ffentliche Notlagen wie z. B. Terroranschlage und
Naturkatastrophen als wesentlich gelten. Solche Datenanfragen missen verhaltnismassig sein und sich auf die Krise beschranken, zu deren Bewaltigung sie dienen sollen.
Kleinst- oder kleine Unternehmen sind von den Verpflichtungen zum Datenaustausch B2C, B2B und B2G ausgenommen.

Interoperabilitat und «Cloud»-Dienste

Die Verordnung beinhaltet Regeln Gber die Interoperabilitat und die Méglichkeit, den Anbieter von Cloud-Datenverarbeitungsdiensten zu wechseln (cloud switching). Zudem ist
darin vorgesehen, dass die Vertrage den Wechsel zu einem anderen Dienst innerhalb von 30 Tagen mit umfassender Unterstiitzung und Betriebskontinuitat wahrend des
Umstellungsprozesses erlauben missen. Nach drei Jahren muss der «Ausstiegsdienst» unentgeltlich angeboten werden. Die Cloud-Dienste missen die Kompatibilitdt mit

offenen Schnittstellen oder in der EU etablierten Interoperabilitdtsstandards gewahrleisten.

Internationale DatenlUbermittlungen
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Die Verordnung sieht ein ahnliches System wie jenes fir personenbezogene Daten vor: Cloud-Anbieter werden verpflichtet, geeignete Schutzmassnahmen zu treffen, um mit

der europaischen oder nationalen Gesetzgebung nicht vereinbare internationale Ubermittlungen von Industriedaten bzw. den Zugang durch Drittstaaten zu verhindern.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver%l:;'en (el ezl Annahme In Kraft

Follow-up:
e Die Verhandlungen im Rat und im Europaischen Parlament sind derzeit noch im Gang. Der Rat dirfte im ersten Halbjahr 2023 unter dem schwedischen Vorsitz eine

allgemeine Ausrichtung beschliessen. Das Européische Parlament hat seine Position am 14. Marz 2023 festgelegt. Es werden nun die Trilog-Verhandlungen folgen.

Federfiihrung in der Bundesverwaltung: Bundesamt fir Kommunikation (BAKOM)

Massnahme 4: Datengesetz

Mogliche Auswirkungen auf die Schweiz

In der Schweiz bestehen keine horizontalen Regeln oder Gesetze zur Gouvernanz von nicht-personenbezogenen Daten. Verschiedene Projekte beschaftigen sich jedoch mit
dem Thema, teilweise auch in sektorspezifischen Bereichen wie Geodaten, offentlicher Verkehr oder Statistik. Insbesondere sind der BAKOM/EDA (DV)-Bericht zur Digitalen
Selbstbestimmung und vertrauenswiirdigen Datenrdumen sowie der BAKOM-Bericht zum Digitalen Service Public zu nennen. Im Rahmen der Folgearbeiten zum Bericht zur
Digitalen Selbstbestimmung haben das BAKOM und das EDA (DV) den Auftrag erhalten, in Zusammenarbeit mit allen Beteiligten einen freiwilligen Verhaltenskodex fur

Datenraumbetreiber zu entwickeln. Gewisse Elemente des Data Act werden in der Erarbeitung dieses Verhaltenskodex durchaus relevant sein.

Der Verordnungsvorschlag zum Data Act ist weiterhin im Gesetzgebungsprozess und wird sowohl von Rat als auch Parlament kontrovers diskutiert. Es durften also noch
Anderungen zu erwarten sein. Insbesondere besteht ein Vorschlag des Rates, dass der Data Act eine extraterritoriale Wirkung haben soll. Dies hatte zur Folge, dass die
Verordnung nicht nur fur Datenhalter, Datenempfanger und Anbieter von Produkten und Dienstleistungen innerhalb des EU-Territoriums Geltung hat, sondern fir alle Anbieter,
welche relevante Produkte und Dienste oder Daten an Kundinnen und Kunden in EU-Mitgliedstaaten anbieten bzw. Daten empfangen — véllig unabhangig vom Ort ihrer
Niederlassung. Sollte sich der Vorschlag des Rates durchsetzen, bedeutet dies, dass auch Schweizer Unternehmen den Verpflichtungen des Data Act grundsatzlich folgen

missen, wenn sie im EU-Binnenmarkt tatig sind.

Die vorgeschlagenen Einschrankungen zur grenziiberschreitenden Ubermittiung von Daten an Staaten, welche nicht mit der européischen Gesetzgebung kompatibel sind,
stellen ein potenzielles Hemmnis fiir grenziiberschreitenden Aktivitdten von Unternehmen, Forschenden und anderen Stakeholdern dar. Hier gilt es im Laufe der Verhandlungen
zu beobachten, wie eine mogliche Angemessenheitsprifung aussehen kénnte und ob die Schweiz die Anforderungen erfiillen wiirde. Entsprechend beobachtet der Bund den

Gesetzgebungsprozess weiterhin aufmerksam um Auswirkungen fiir die Schweiz friihzeitig identifizieren zu kénnen.
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Massnahme 5: Gesetzlicher Rahmen fur risikoreiche Anwendungen von kuinstlicher
Intelligenz

Worum geht es?

Die KOM hat am 21. April 2021 das Legislativpaket zur kiinstlichen Intelligenz (KI) vorgelegt, das einen Vorschlag fiir eine Verordnung mit harmonisierten Vorschriften zur

kiinstlichen Intelligenz und eine Verordnung tiber Maschinen und Gerate (neue Konformitatsverfahren, die u.a. das Internet der Dinge regeln) enthalt.

Die Kl-Verordnung sieht abgestufte Verpflichtungen fiir KI-Anwendungen entsprechend ihrem Risikoniveau vor. Die Regelung ist technologieneutral und regelt nicht die

Technologie selbst. Am unteren Ende dieser Pyramide stehen die risikodrmsten Anwendungen ohne jegliche horizontalen Verpflichtungen. Anwendungen mit geringem

Risiko erhalten eine Transparenzverpflichtung gegeniiber ihren Nutzerinnen und Nutzern. Anwendungen mit hohem Risiko sind erlaubt, missen aber Anforderungen an

die Datenqualitat, die technische Dokumentation oder die menschliche Kontrolle erfillen. Sie werden ebenfalls einer Konformitatsbewertung unterzogen, bevor sie auf den Markt

gebracht werden. Schliesslich hat die KOM beschlossen, an der Spitze der Pyramide vier grundrechtswidrige Verwendungszwecke zu verbieten, darunter die biometrische

Identifizierung in Echtzeit und aus der Ferne im 6ffentlichen Raum zu Zwecken der Strafverfolgung.

Unabhangig von ihrer Niederlassung sind die Anbieter von KI-Systemen die Hauptzielgruppe des Gesetzesvorschlags: Sie missen ihre Produkte nach den entsprechenden
Anforderungen und Verfahren bewerten lassen, Dokumentationen und Aufzeichnungen erstellen, fiir menschliche Uberwachung und Qualitdtsmanagement sorgen und die
Anforderungen an die Cybersicherheit erfiillen. Fir jedes Produkt muss ein autorisierter Importeur oder Vertreter in der EU ansassig sein. Anwenderinnen und Anwender, die
ein System verandern, unterliegen den Verpflichtungen der Lieferanten.

Eine Liste der Anwendungsfalle, die die KOM derzeit als hochriskant einstuft, ist dem Vorschlag beigefiigt (Anhang Il des EU-Verordnungsvorschlags). Dabei handelt es sich
um Kl-Technologien, die in kritischen Infrastrukturen (z.B. Verkehr), Bildung und Beschiftigung (z.B. Testauswertung, Lebenslaufsortierung),
Produktsicherheitskomponenten (z.B. robotergestiitzte Chirurgie), privaten und offentlichen Dienstleistungen (z.B. Finanzwesen: Kreditrisiko) und Strafverfolgung
eingesetzt werden und in Grundrechte eingreifen koénnen (z.B. Uberpriifung der Zuverlassigkeit von Beweisen, Migrationsmanagement und Grenzkontrollen,
Justizverwaltung und demokratische Prozesse). Kl-basierte biometrische Fernidentifikationssysteme gelten als hochriskant und unterliegen strengen Anforderungen. Es
gibt drei erschdopfende Ausnahmen fir bestimmte Zwecke (darunter Suche nach vermissten Personen, terroristische Straftaterinnen und Straftater). Ausserdem ist eine

Genehmigung durch ein Gericht oder eine andere unabhangige Stelle erforderlich.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver%l:;'en (Parlament und Annahme In Kraft
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https://ec.europa.eu/commission/presscorner/detail/e%20n/ip_21_1682
https://digital-strategy.ec.europa.eu/en/news-redirect/709090%26data%3D04%7C01%7CTrondHelge.BARDSEN%40efta.int%7C19d97f9802d742621e4008d90666e430%7Cfdf06eeb43704758bad326541c642925%7C0%7C0%7C637547861817965159%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000%26sdata%3DaX3jsR4kAUxE%20lwsJO3Eb472Py4qLVnszbkBFTrGZxA%3D%26reserved%3D0
https://digital-strategy.ec.europa.eu/en/news-redirect/709090%26data%3D04%7C01%7CTrondHelge.BARDSEN%40efta.int%7C19d97f9802d742621e4008d90666e430%7Cfdf06eeb43704758bad326541c642925%7C0%7C0%7C637547861817965159%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000%26sdata%3DaX3jsR4kAUxE%20lwsJO3Eb472Py4qLVnszbkBFTrGZxA%3D%26reserved%3D0
https://eur02.safelinks.protection.outlook.com/?url=https://ec.europa.eu/docsroom/documents/45508&data=04|01|TrondHelge.BARDSEN@efta.int|19d97f9802d742621e4008d90666e430|fdf06eeb43704758bad326541c642925|0|0|637547861817975155|Unknown|TWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0=|1000&sdata=OI4xbU6Q6yCDp5pI7N6LBhEMttC1h4CPhJfHlMxDdPc=&reserved=0

Follow-up:
e Die Verhandlungen im Rat und im Parlament werden fortgesetzt. Der Rat hat anlasslich des Telekommunikationsrats am 6. Dezember 2022 eine allgemeine Ausrichtung

verabschiedet. Das Europaische Parlament diirfte seinen Standpunkt im Friihling 2023 annehmen.

Federfiihrung in der Bundesverwaltung: Bundesamt fir Kommunikation (BAKOM), Bundesamt fiir Justiz (BJ)

Massnahme 5: Gesetzlicher Rahmen fiir risikoreiche Anwendungen von kiinstlicher Intelligenz

Mogliche Auswirkungen auf die Schweiz

Spezifische gesetzliche Regulierungen fur Kl existieren derzeit in der Schweiz nicht. Grundlage fir den Umgang mit Kl ist die geltende nationale und internationale
Rechtsordnung, insbesondere die Bundesverfassung (BV; SR 707) und die Normen der Europaischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten
(EMRK). Im Bericht der IDAG-KI von November 2019 wurde festgehalten, dass die bestehenden Rechtsgrundlagen auch auf die KI anwendbar sind. Der Bundesrat erachtet
den allgemeinen Rechtsrahmen in der Schweiz gegenwartig als geeignet und ausreichend, um mit den Herausforderungen der KI umzugehen. Dagegen erfordern zahlreiche
sektorielle Regelungen bisweilen umfassende Abklarungen und Anpassungen. In diesem Sinne weisen die Anséatze der EU und der Schweiz grundlegende Ahnlichkeiten auf.
2020 wurden Leitlinien fur den Umgang mit kiinstlicher Intelligenz in der Bundesverwaltung erarbeitet. Bei der ersten Evaluation der Anwendung der Leitlinien durch das BAKOM
im Jahr 2022 wurde kein Anpassungsbedarf festgestellt. 2022 unterbreitete die Direktion fir Volkerrecht des EDA dem Bundesrat einen Bericht, der zeigte, wie die KI-Regulierung

auf internationaler Ebene, einschliesslich in der EU, eingefuhrt wird und wie sie sich in der Schweiz auswirkt.

Der Vorschlag eines neuen EU-Rechtsrahmens zur Begrenzung der Risiken von Kl-Anwendungen wird extraterritoriale Wirkung entfalten (ahnlich wie z. B. die
Datenschutzgrundverordnung) und diirfte somit auch Auswirkungen auf die Schweiz sowie auf die in der EU tatigen schweizerischen Unternehmen und Forschungseinrichtungen
haben. Der Bund behalt die Entwicklungen im Auge, um gegebenenfalls rechtzeitig Massnahmen zu treffen. Fur die detaillierte Regulierung von Hochrisikoprodukten sieht der
Entwurf die Umsetzung des bewahrten Systems der Produktzertifizierung vor, das seit den 1980er-Jahren in der harmonisierten Gesetzgebung existiert. Dieser Ansatz ist den
Handelspartnern der EU gut bekannt und kaum umstritten. Die Schweiz hat das System fir die meisten technischen Vorschriften fir Industrieprodukte tGbernommen
(Bundesgesetz Uiber die Produktsicherheit). Schweizerische Exporteure, die mit KI-Systemen ausgeristete Produkte in die EU exportieren mdchten, missen die Verpflichtungen
im Vorschlag fiir eine Verordnung tber kinstliche Intelligenz befolgen und die Konformitat ihrer Produkte gemass den in der erwahnten Verordnung vorgesehenen Bedingungen

oder Verfahren bewerten bzw. bewerten lassen.

Die Verhandlungen im Rat und im Europaischen Parlament werden fortgesetzt. Die weiteren Entwicklungen sind zu beobachten, um die Auswirkung dieses Rechtsakts auf die

Schweiz genauer zu evaluieren.
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Massnahme 6: Vorschriften zur Pravention und Bekampfung des sexuellen Missbrauchs
von Kindern im Internet

Worum geht es?

Am 11. Mai veroffentlichte die KOM einen Verordnungsentwurf zur Festlegung von Vorschriften zur Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern im

Internet. Zusammen mit dem Vorschlag legte die KOM auch eine neue Europaische Strategie fUr ein besseres Internet fur Kinder vor.

Der Schutz von Kindern online und offline ist eine Prioritat der EU. In der Vergangenheit forderte die KOM Unternehmen auf, ihre Anstrengungen, illegale Online-Inhalte zu
erkennen, zu melden und zu entfernen, zu verstarken. Diese freiwilligen Massnahmen haben sich als unzureichend erwiesen und mehrere Mitgliedstaaten haben nationale
Vorschriften zur Bekdmpfung des sexuellen Missbrauchs von Kindern im Internet erlassen. Dies flhrte zu einer zunehmenden Fragmentierung des digitalen Binnenmarkts fiir
Dienstleistungen. Mit dem Vorschlag der EU COM soll nun ein klarer und harmonisierter Rechtsrahmen zur Verhiitung und Bekdmpfung des sexuellen Missbrauchs

von Kindern im Internet geschaffen werden.

Die vorgeschlagene Verordnung besteht aus zwei Hauptbausteinen: Erstens die Verpflichtungen fiir Anbieter in Bezug auf die Aufdeckung, Meldung, Entfernung und

Sperrung von Material Uber sexuellen Kindesmissbrauch, und zweitens wird eine EU-Zentralstelle als dezentrale Agentur eingerichtet, um die Umsetzung der neuen

Verordnung zu ermoglichen.

- Anbieter missen — unabhangig von ihrem Niederlassungsort — Material (iber sexuellen Kindesmissbrauch in ihren Diensten aufdecken, melden und entfernen. Die
Meldung erfolgt an das neue EU — Zentrum. App-Stores missen sicherstellen, dass Kinder keine Apps herunterladen kdnnen, die eine erhdhte Gefahr bergen, dass
Tater dariber Kontakt zu den Kindern suchen.

- Anbieter von Hosting- oder Messenger-Diensten missen zukinftig eine Risikobewertung anstellen, inwieweit ihre Dienste fur die Verbreitung von Material Gber
sexuellen Kindesmissbrauch oder fir die Kontaktanbahnung («Grooming») missbraucht werden kénnten. Die Mitgliedstaaten sollen nationale Behérden benennen, die

fur die Uberpriifung der Risikobewertung zustandig sind.

Die Dienstanbieter sind bei inren Massnahmen dem Schutz der Privatsphare inrer Nutzerinnen und Nutzer verpflichtet. Jede erforderliche Uberpriifung erfolgt anonym.
Massnahmen zur Identifizierung der Nutzerinnen und Nutzer diirfen nur im Falle eines potenziellen sexuellen Kindesmissbrauchs im Internet ergriffen werden. Die verwendete
Technologie soll ausschliesslich Informationen extrahieren, die zur Aufdeckung des Missbrauchs unbedingt notwendig sind. Eine kontinuierliche, anlasslose staatliche
Uberwachung jeglicher interpersonellen digitalen Kommunikation ist im aktuellen Vorschlag der KOM nicht vorgesehen. Trotzdem hat die Veréffentlichung des Vorschlags fiir
die Verordnung heftige Reaktionen ausgeldst. Verschiedene Stakeholder beflirchten, dass der Text nicht anders zu verstehen sei, als dass den betroffenen Diensten eine

Zwangsverpflichtung zum Scannen der Kommunikation auferlegt wird, was eine Ende-zu-Ende-Verschlisselung unméglich machen wirde.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A209%3AFIN&qid=1652451192472
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A209%3AFIN&qid=1652451192472
https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver%r;;'en (Parlament und Annahme In Kraft

Federfiihrung in der Bundesverwaltung: Bundesamt fiir Polizei (fedpol), Bundesamt fiir Kommunikation (BAKOM)

Massnahme 6: Rechtsvorschriften zur Pravention und Bekampfung des sexuellen Missbrauchs von Kindern

Mdogliche Auswirkungen auf die Schweiz

Der Vorschlag fiir eine Verordnung zur Bekampfung des sexuellen Missbrauchs von Kindern hat eine extraterritoriale Wirkung und gilt fir «Anbieter einschlagiger Dienste der
Informationsgesellschaft, die solche Dienste in der Union anbieten, unabhangig vom Ort ihrer Hauptniederlassung» (Art. 1 Abs. 2). Die vorgeschlagene Verordnung sieht eine
Verpflichtung fur alle relevanten Diensteanbieter (z. B. Hosting- und Messaging-Anbieter) vor, Kommunikationsinhalte nach Bildern, Videos und Aufforderungen an Minderjahrige
(("Grooming")) zu durchsuchen, wenn das Risiko, dass sie diese an ein breites Publikum verbreiten, ausreichend gross ist. Ebenfalls missen App-Stores verhindern, dass
Minderjahrige Apps herunterladen, bei denen die Wahrscheinlichkeit des Groomings hoch ist. Diese Verpflichtungen gelten auch fur Schweizer Betreiber, die ihre Dienste in der

Europaischen Union anbieten, und kénnen ihr Geschéaftsmodell beeintrachtigen.

Neben der Aufdeckungs- und Meldepflicht fiir Provider sieht der Verordnungsvorschlag auch die Einrichtung eines unabhangigen europaischen Zentrums vor, das Meldungen
entgegennimmt und an die zustandigen Strafverfolgungsbehérden weiterleitet. Ein Zentrum mit ahnlichen Kompetenzen - das NCMEC - existiert bereits in den USA. Es
zentralisiert die Anzeigen der US-amerikanischen Anbieter (wie Facebook, Instagram, Youtube usw.). Die Meldungen des NCMEC leisten bereits heute einen wichtigen Beitrag

im Kampf gegen die Padokriminalitat in der Schweiz. Die Einrichtung eines ahnlichen europédischen Zentrums kdénnte daher ebenfalls einen Mehrwert darstellen.

Der Verordnungsentwurf wird als Nachstes im Europaischen Parlament und dem Europdischen Rat beraten. Sie werden beurteilen, ob der Verordnungsentwurf der KOM
ausgewogen ist und ob die Grundrechte der Nutzerinnen und Nutzer sowie der Dienstanbieter, welche in der EU und in der Schweiz in vergleichbarem Umfang gelten, hinreichend
geschutzt werden. Aufgrund der Reaktionen nach der Veroffentlichung darf davon ausgegangen werden, dass es wahrend dem Gesetzgebungsprozess noch zu erheblichen

Anpassungen kommen wird.

Da der Verordnungsvorschlag keine Weiterentwicklung des Schengen-Besitzstands darstellt, ist die Schweiz nicht zu den Diskussionen Uber diesen Text im Rahmen der
relevanten Arbeitsgruppe des Rates (Law Enforcement Working Party - LEWP) eingeladen. Einige Aspekte der Umsetzung dieses Textes wurden auf Experten- und
Ministerebene im Rahmen des EU Internet Forums, an dem die Schweiz teilnimmt, diskutiert. Sie werden auch 2023 im Rahmen der anstehenden LEWP unter schwedischer

Prasidentschaft (erste Halfte 2023) weitergeflihrt. Diese hat bereits bekraftigt, dass sie die Entwicklung des Projekts zu einer der Prioritaten ihrer Prasidentschaft machen wird.
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Massnahme 7: Europaische digitale Identitat (elD)

Worum geht es?

Die elIDAS-Verordnung (Verordnung vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt) bildet einen

Rechtsrahmen fur verschiedene Formen der digitalen Identifizierung (eSignature, eSeal, eTimestamp, elD usw.). Dieser verbessert die Interoperabilitdt der verschiedenen

nationalen Vertrauensdienste innerhalb der Union.

Am 3. Juni 2021 legte die KOM einen neuen Gesetzgebungsentwurf vor («A trusted and secure European e-ID»). Mit diesem Vorschlag fur eine Verordnung soll ein neuer

europaischer Rechtsrahmen fiir eine digitale Identitat geschaffen und die eIDAS-Verordnung von 2014 geandert werden. Damit werden die Liicken des eIDAS-Systems
geschlossen, die Wirksamkeit des Rechtsrahmens verbessert und die Vorteile auf den Privatsektor ausgeweitet. Die Mitgliedstaaten stellen ihren Blirgerinnen und Blrgern
und den Unternehmen digitale Brieftaschen (ewallets) zur Verfiigung, in denen sie verschiedene Aspekte ihrer nationalen digitalen Identitat verknipfen. Diese Brieftaschen
kénnen von Behdrden oder privaten Einrichtungen bereitgestellt werden, sofern sie von einem Mitgliedstaat anerkannt sind. Die Konsumentinnen und Konsumenten kdnnen
auch online auf Dienste zugreifen, ohne private Plattformen zu nutzen oder unnétig personenbezogene Daten weitergeben zu missen. Mit dieser Losung erhalten sie die volle
Kontrolle Uber die Daten, die sie teilen. Damit der Vorschlag so bald wie moglich umgesetzt werden kann, wird er durch eine Empfehlung erganzt. Darin werden die
Mitgliedstaaten aufgefordert, bis September 2022 ein gemeinsames Instrumentarium zu schaffen und unverziglich mit den erforderlichen Vorarbeiten zu beginnen. Dieses

Instrumentarium sollte die technische Architektur, Normen, Leitlinien und bewahrte Verfahren umfassen.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver;aal:;'en (Parlament und Annahme In Kraft

Follow-up:
e Der Rat hat anlasslich des Telekommunikationsrats im Dezember 2022 eine allgemeine Ausrichtung verabschiedet. Die Abstimmung im Parlament ist fur Marz 2023

vorgesehen. Die Triloge kdnnten so Anfang 2023 beginnen.

Federfiihrung in der Bundesverwaltung: Bundesamt fiir Justiz (BJ)
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32014R0910
https://ec.europa.eu/commission/presscorner/detail/en/ip_21_2663
https://ec.europa.eu/newsroom/dae/redirection/item/712466/en

Massnahme 7: Neue europaische digitale Identitat

Mogliche Auswirkungen auf die Schweiz

Die Entwicklungen in der EU werden mit Blick auf die Schaffung einer staatlichen Vertrauensinfrastruktur zur Einfihrung einer staatlichen elektronischen Identitédt und weiterer
elektronischer Beweismittel fiir interessierte Personen in der Schweiz genau beobachtet. Damit soll sichergestellt werden, dass die kiinftige Schweizer Losung kompatibel mit
den EU-Normen ausgestaltet wird und ein — gegenseitiger — grenziiberschreitender Einsatz moglich ist. Im Rahmen eines etwaigen Staatsvertrags ware auch die gegenseitige

Anerkennung einer elektronischen Signatur zu berlcksichtigen.
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Massnahme 8: Cybersicherheitsstrategie

Worum geht es?

In der Mitteilung Uber «Die Cybersicherheitsstrategie der EU fir die digitale Dekade» vom 16. Dezember 2020 wird vorgeschlagen, die Cybersicherheit entlang der gesamten
Lieferkette zu integrieren und die Aktivitadten und Ressourcen der EU in den vier Cybersicherheitskreisen — Binnenmarkt, Strafverfolgung, Cyberdiplomatie und Cyberabwehr —
zusammenzufiihren (vgl. Factsheet). Die Strategie erstreckt sich auf die Sicherheit wesentlicher Dienste wie Krankenhauser, Energienetze und Eisenbahnen sowie die standig
wachsende Zahl vernetzter Gerate in Haushalt, Biros und Industrie. Sie bezweckt den Aufbau kollektiver Kapazitaten, um gréssere Cyberangriffe abwehren zu kénnen. Im
Hinblick auf die Gewahrleistung der internationalen Sicherheit und Stabilitat im Cyberspace enthalt sie auch Plane fiir die Zusammenarbeit mit Partnern aus der ganzen Welt.
Sie fuhrt Massnahmen im Zusammenhang mit den drei Handlungsbereichen der EU auf: 1) Widerstandsfahigkeit, technologische Unabhangigkeit und Fihrungsrolle, 2) Aufbau

operativer Kapazitaten zur Pravention, Abschreckung und Reaktion und 3) Férderung eines globalen offenen Cyberraums durch Zusammenarbeit.

Im Rahmen des Programmes «Digitales Europa» (DEP) beabsichtigt die Europaische Union unter anderem den Aufbau eines «Cyberschutzschilds» bestehend aus einem EU-
Netz Kl-gestitzter Sicherheitseinsatzzentren zur Erkennung von Cyberbedrohungen, begleitet von Investitionen in digitale Kompetenzen und einer breiten Einfiihrung von

Cybersicherheitstechnik. Die KOM wird ausserdem eine Verordnung Uber die Sicherheit des Internets der Dinge vorlegen.

Die Strategie enthalt 20 Massnahmen fiir ein Vorgehen auf internationaler Ebene, gibt aber keinen konkreten Zeitplan vor. Die KOM schlagt vor, das im Juni 2017 verabschiedete
EU-Instrumentarium fiir die Cyberdiplomatie zu liberarbeiten. Im Mai 2019 verabschiedete der Rat eine Regelung, die es der EU ermdglicht, Sanktionen bei Cyberangriffen
zu ergreifen. In seiner Stellungnahme vom Marz 2021 zur Cybersicherheitsstrategie der KOM bekréftigte der Rat, dass er eine strategische Autonomie anstrebt. Dazu gehdrt
die Starkung der Fahigkeit zu autonomen Entscheidungen im Bereich der Cybersicherheit, um die digitale Fiihrungsrolle der EU und ihre strategischen Kapazitaten zu starken.
Die KOM setzt auf eine stiarkere Zusammenarbeit auf internationaler Ebene (Schaffung eines informellen EU-Netzes flir Cyberdiplomatie) und plant Diskussionen iiber

internationale Normen und Standards.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Nationales Zentrum fiir Cybersicherheit (NCSC) und Biiro des Sondergesandten fir Cyber-Aussen- und -Sicherheitspolitik (EDA)
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https://ec.europa.eu/digital-single-market/en/news/eus-cybersecurity-strategy-digital-decade
https://ec.europa.eu/digital-single-market/en/news/eus-cybersecurity-strategy-digital-decade-0

Massnahme 8: Cybersicherheitsstrategie

Mogliche Auswirkungen auf die Schweiz
Die in der Mitteilung aufgefiihrten Massnahmen zur Starkung der Widerstandsfahigkeit, Unabhéngigkeit und Fiihrungsrolle (Pfeiler 1) sind eng mit der Uberarbeitung der Netz-
und Informationssicherheitsrichtlinie (NIS-Richtlinie, s. Massnahme 15) verbunden. Die Konsequenzen der vorgeschlagenen Regulierungen zur Cybersicherheit fiir die Schweiz

werden deshalb unter Massnahme 15 beurteilt.

Des Weiteren hat die KOM am 29. Oktober 2021 die Delegierte Verordnung (EU) 2022/30 zur Erganzung der Funkanlagenrichtlinie (RED; 2014/53/EU) angenommen. Die

Verordnung soll die Cybersicherheit bestimmter Funkanlagen (Mobiltelefone, intelligente Uhren, Fitnesstracker, drahtlose Spielzeuge usw.) verbessern, um die folgenden Ziele

zu erreichen: 1) Verbesserung der Netzstabilitdt, 2) besserer Schutz der Privatsphére der Konsumentinnen und Konsumenten und 3) Verringerung des Betrugsrisikos. Die

Schweiz hat die Delegierte Verordnung (EU) 2022/30 mit der Revision der Verordnung des BAKOM (ber Fernmeldeanlagen (AS 2022 437) autonom nachvollzogen. Die Cyber-

Anforderungen werden in der Schweiz gleichzeitig wie in der EU anwendbar, d.h. am 1. August 2024.
Dariiber hinaus kénnten die im Folgenden genannten Massnahmen Auswirkungen auf die Schweiz haben.

Zusammenarbeit der Security Operation Centres (SOCs): Die unter dem ersten Pfeiler aufgefiihrte Formalisierung der Zusammenarbeit zwischen den SOCs kdnnte eine
Herausforderung darstellen. Zum jetzigen Zeitpunkt ist noch offen, wie sich die Zusammenarbeit zwischen SOCs und Drittstaaten gestalten wird. Aktuell funktioniert der
Austausch mit solchen Zentren der wichtigen EU-Staaten auf informeller Ebene sehr gut. Eine Formalisierung dieser Zusammenarbeit zwischen den EU-Staaten konnte den

Austausch verlangsamen.

Aufbau von Zertifizierungsschemen: Die unter Pfeiler 1 genannten neuen EU-Regulierungen im Bereich der Cybersicherheitszertifizierung kénnten mit neuen
Marktzugangshirden fur Schweizer IKT-Unternehmen einhergehen. Da geméass der EU-Cybersicherheitsverordnung (CSA) nicht vor 2023 mit der Einfihrung von
verpflichtenden Zertifizierungen zu rechnen ist und die EU die konkreten Bedingungen fir die Anerkennung von Zertifizierungssystemen von Drittstaaten (Art. 54 Abs. 1 CSA)
zu einem spateren Zeitpunkt festlegen wird, sind etwaige Auswirkungen auf die Schweiz derzeit schwierig abzuschatzen. Zudem ist auch auf Schweizer Seite noch offen, ob
und in welcher Form eigene Zertifizierungssysteme eingefiihrt werden sollen oder nicht. Die Zertifizierungsschemen nach dem CSA werden auch in der Massnahme 15 —

Vorschlag der EU fiir eine neue Cyberresilienzverordnung (Cyber Resilience Act, CRA) — aufgenommen.

Aufbau des Cybersecurity Industry Technology Research Competence Centre und des Network of Coordination Centres: Das EU-Kompetenzzentrum fir
Cybersicherheit soll insbesondere die Koordinierung von Forschung und Innovation in der Cybersicherheit gewahrleisten. Aufgrund der zunehmenden Bestrebungen zur
Starkung der strategischen Autonomie Europas ist noch unklar, ob sich Drittstaaten wie die Schweiz am Zentrum beteiligen kbnnen und wie sich dies auf die Implementierung

der Programme auswirken kdnnte, bei denen die Schweiz mitmachen mdchte.

In Bezug auf die Ziele der Pravention, Abschreckung und Reaktion (Pfeiler 2) sind vor allem die Sanktionsmoglichkeiten fiir die Schweiz relevant. Die Schweiz wird die

Optionen in einem nachsten Schritt bewerten. Die EU nimmt vermehrt auch 6ffentliche Attributionen von Cybervorfallen vor. Die Schweiz hat seit 2022 ein eigenes Verfahren

26



https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32022R0030
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32014L0053
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32022R0030
https://www.fedlex.admin.ch/eli/oc/2022/437/de

fur die politische Attribution von Cybervorfallen. Im Rahmen der Like-minded-Gruppe «Cyber deterrence and policy responses» tauscht sie sich zu Fragen der Attribution und

Sanktionen mit gleichgesinnten Staaten, darunter auch die EU, aus. Dieser Austausch ist weiterzufihren, auch um tber die Schweizer Haltung zu informieren.

Der dritte Pfeiler von Massnahmen in Bezug auf ein offenes und globales Internet deckt sich mit den Bemihungen der Schweiz. Die Schweiz pflegt bereits einen informellen,
regelmassigen Austausch mit der EU im Rahmen der Like-minded-Gruppe. Dieser Austausch kdnnte bilateral noch ausgebaut werden. Im Rahmen der OSZE hat die Schweiz,
zusammen mit der EU, Nordmazedonien und Polen die Umsetzungsarbeiten der vertrauensbildenden Massnahme 12 (Verringerung von Konfliktrisiken) tibernommen. Der Auf-
und Ausbau von Cyberdialogen und eine verbesserte internationale Kooperation entsprechen den Zielen der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken
2018-2022, der Aussenpolitischen Strategie 2020-2023 sowie der neuen Strategie Digitalaussenpolitik 2021-2024.
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Massnahme 9: Europaische Strategie fur Quantentechnologien

Worum geht es?

Im Oktober 2018 lancierte die KOM die «Quantum Technologies Flagship»-Initiative. Die Initiative fiihrt Forschungsinstitutionen, die Privatwirtschaft und Fordermittel aus der

offentlichen Hand zusammen, um Quantentechnologien fir Europa zu férdern. Sie wird bis 2028 laufen und Projekte im Bereich Quantum mit insgesamt einer Milliarde Euro

unterstitzen. Die strategische Forschungsagenda (Strategic Research Agenda, SRA) des Flagship wurde am 3. Marz 2021 verdéffentlicht. Sie gibt eine klare Richtung fir die

Entwicklung von Forschung und Innovation im Bereich Quantum vor. Forschung und Innovation unter dem Quantum Flagship werden sich auf vier Bereiche konzentrieren:
i) Quantenkommunikation fir die Entwicklung von Netzwerken, die wachsende Mengen von Daten sicher Ubermitteln kdnnen; ii) Quantenrechner, um riesige
Rechenkapazitaten zur L6sung komplexer Probleme zur Verfiigung stellen zu kénnen; iii) Quantensimulation fir die exakte und realitdtsnahe Simulation von Phdnomenen wie
Wetter oder Chemikalien und iv) Quantensensoren und -vermessung fir exakte Messergebnisse. Die SRA des Quantum Flagship soll diese vier Prioritaten mit folgenden

Massnahmen umsetzen:

1) Einbezug aller wichtigen Akteure auf dem Gebiet, Schaffung eines innovativen Okosystems

2) Forderung des Zugangs zu Finanzierung, Aufbau einer nachhaltigen Quantenindustrie in Europa

3) Aufbau der Infrastruktur und Wertschopfungsketten, Erarbeitung von Industriestandards mit internationalen Partnern

4) Erarbeitung einer europaischen Strategie fiir geistiges Eigentum und Definition von Standards (zusammen mit dem Europaischen Patentamt)

5) Bildung und Offentlichkeitsarbeit, Férderung von Quantenphysik als Teil der Bildung, Ausbildung und Férderung von Spezialistinnen und Spezialisten

Die ersten Projekte auf den oben genannten Gebieten wurden gemass der SRA lanciert. Die zweite Phase der Quantum-Flagship-Initiative wurde mit Ausschreibungen im
Rahmenprogramm «Horizon Europe» eingeleitet. Ziel ist es, die Fuhrungsrolle der EU in der Forschung im Bereich Quantentechnologien zu starken und die
Forschungsergebnisse einer industriellen Nutzung anzunahern. Das Programm «Digitales Europa» wird zusatzliche Férdermittel fir Quantentechnologien zur Entwicklung und

zum Ausbau der strategischen digitalen Kapazitaten Europas bieten.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung
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Federfiihrung in der Bundesverwaltung: Staatssekretariat fir Bildung, Forschung und Innovation (SBFI)

Massnahme 9: Europaische Strategie fiir Quantentechnologien

Mogliche Auswirkungen auf die Schweiz

Forschende in der Schweiz haben sich in den letzten Jahren erfolgreich an Quantentechnologieprojekten im Rahmen von Horizon 2020 / Quantum Technologies Flagship und
der europaischen QuantERA-Initiative beteiligt. Die Schweiz ist daran interessiert, die langjahrige Kooperation mit Europa in diesem Bereich fortsetzen. Weil jedoch die
Assoziierung an die Programme «Horizon Europe» (HEU) sowie «Digitales Europa» (DEP) eine Voraussetzung fiir die weitere Teilnahme der Schweiz an den verschiedenen

Aktivitaten im Bereich der Quantentechnologien bildet, bleibt die Schweiz ausgeschlossen.

Da die «technologische Souveranitat» zu den Prioritdten der digitalen Strategie der EU gehdrt, ist es wahrscheinlich, dass an den Programmen HEU und DEP assoziierte
Drittstaaten trotz der Assoziierungsabkommen aus bestimmten sensiblen Technologiebereichen wie der Quantenphysik ausgeschlossen werden. So arbeitet die EU derzeit an
der Entwicklung und dem Aufbau einer Quantenkommunikationsinfrastruktur (EuroQCI), um Quantentechnologien in konventionelle Kommunikationsinfrastrukturen zu
integrieren und dadurch eine ultrasichere Datenlibertragung zu ermdéglichen. Die EU hat jedoch die Beteiligung von Drittstaaten wie der Schweiz an EuroQCI aus Griinden der
«technologischen Souveranitat» ausgeschlossen. Selbst wenn die Schweiz an den Programmen «Horizon Europe» und «Digitales Europa» assoziiert ware, konnte sie trotzdem

von gewissen Aktivitdten (z. B. Bau und Beschaffung von Quantenrechnern oder Quantenkommunikationsinfrastruktur) ausgeschlossen werden.

Da die Schweiz nicht mehr an den Programmen «Horizon Europe» und «Digitales Europa» assoziiert ist, hat der Bundesrat Ubergangsmassnahmen beschlossen, um die
aktuelle Situation fir die Schweiz als Forschungsstandort zu entscharfen. Zudem sieht der Bundesrat in Forschungsbereichen mit strategischer Bedeutung fir die Schweiz wie
der Quantenforschung zusatzliche Massnahmen vor. Ziel ist es, die Forschung in der Schweiz strukturell und nachhaltig zu stérken. Diese Massnahmen dienen als Erganzung

zum EU-Rahmenprogramm und zu einer Assoziierung der Schweiz.

Die Schweiz intensiviert ihre Strategie der internationalen Zusammenarbeit im Bereich der Quantentechnologie (z. B. Mitwirkung am neuen internationalen Round Table tber

gemeinsame Forschung zu Quanteninformationen).
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Massnahme 10: Uberarbeitete EuroHPC-Verordnung liber das Hochleistungsrechnen

Worum geht es?

Mit dem neuen mehrjahrigen Finanzrahmen (MFR) fur die Periode 2021-2027 hat die KOM beschlossen, die kinftig als institutionelle Partnerschaft fortgesetzte Verordnung
Gemeinsames Unternehmen EuroHPC zu Uberarbeiten. Teilnehmende des Gemeinsamen Unternehmens EuroHPC sind die EU-Mitgliedstaaten, die bei «Horizon Europev,
dem Programm «Digitales Europa» und/oder dem EU-Fdérderinstrument «Connecting Europe Facility (CEF)» assoziierten Staaten sowie die privaten Vereinigungen
«European Technology Platform for High Performance Computing» (ETP4HPC) und «Big Data Value Association» (BDVA). Die am 18. September 2020 vorgeschlagene neue

Verordnung sieht im Wesentlichen eine Fortsetzung der bestehenden Initiative vor. Die KOM hat EuroHPC des Weiteren mit den folgenden Kernaufgaben beauftragt:

¢ Infrastruktur: Beschaffung von Hochleistungsrechen- und Dateninfrastrukturen von Weltrang (inkl. zukiinftige Quantenrechner) sowie Modernisierung der aktuellen
Infrastruktur. Mehrere Hochleistungsrechner wurden bereits beschafft (z.B. die LUMI-Infrastruktur in Finnland, an der sich die Schweiz beteiligt).

¢ Biindelung von Hochleistungsrechendiensten: Sicherstellung eines unionsweiten und cloud-gestitzten Zugangs zu geblndelten und sicheren
Hochleistungsrechen-, Quanteninformatik- und Datenressourcen fur 6ffentliche und private Nutzerinnen und Nutzer in ganz Europa

e Technologie: Unterstiitzung einer Forschungs- und Innovationsagenda zur Entwicklung eines européischen Supercomputing-Okosystems von Weltrang

e Anwendung: Unterstiitzung von Aktivitaten zur Erhaltung der FUhrungsposition Europas bei der Entwicklung wichtiger Rechen- und Datenanwendungen und
Softwarecodes fiir die Wissenschaft, die Industrie (einschliesslich KMU) und den &ffentlichen Sektor

e Ausbau der Nutzung und der Kompetenzen: Aufbau und Vernetzung von nationalen HPC-Kompetenzzentren, um die wissenschaftliche und industrielle Nutzung

von Supercomputing-Ressourcen und Datenanwendungen zu férdern

Im Juli 2021 verabschiedete der Rat eine neue Verordnung Uber die Griindung des Gemeinsamen Unternehmens fur europdisches Hochleistungsrechnen. Die Verordnung
definiert einen ehrgeizigen Auftrag und ist fir den Zeitraum 2021-2027 mit einem deutlich héheren Budget dotiert, namlich 7 Milliarden Euro, davon 1,9 Milliarden aus dem
Programm «Digitales Europa», 900 Millionen von «Horizon Europe» und 200 Millionen aus der Fazilitdt «Connecting Europe». Ebenso viel investieren die teilnehmenden
Staaten, wahrend sich der Beitrag der privaten Mitglieder auf 900 Millionen Euro (als Sach- und Barbeitrage) belauft. Heute sind sechs Supercomputer voll funktionsfahig: LUMI
in Finnland (Platz 3 weltweit), LEONARDO in Italien (Platz 4 weltweit), Vega in Slowenien, MeluXina in Luxemburg, Discoverer in Bulgarien und Karolina in der Tschechischen
Republik. Zwei Supercomputer befinden sich im Aufbau: Deucalion in Portugal und MareNostrum5 in Spanien. Das EuroHPC hat ausserdem funf neue Hosting-Standorte fur

eine neue Generation europaischer Supercomputer in Deutschland, Griechenland, Ungarn, Irland und Polen angekiindigt.
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Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver&aal:;'en FEDRImET I Annahme In Kraft

Federfiihrung in der Bundesverwaltung: Staatssekretariat fir Bildung, Forschung und Innovation (SBFI)

Massnahme 10: Uberarbeitete EuroHPC-Verordnung iiber das Hochleistungsrechnen

Mogliche Auswirkungen auf die Schweiz

Die Schweiz nimmt im Bereich HPC eine Vorreiterrolle in Europa ein. Bereits 2013 gehdrte der Rechner «Piz Daint» am Centro Svizzero di Calcolo Scientifico (CSCS) in

Lugano zu den leistungsfahigsten Rechnern der Welt. Auch der Nachfolger «Alps» wird ab 2023 in der Weltspitze mitspielen.

Die Schweiz war von Marz 2019 bis 2021 vollberechtigtes Mitglied des EuroHPC. Die Schweiz ist daran interessiert, erneut am EuroHPC teilzunehmen, um ihre Erfahrungen
zu nutzen und die Zukunft des Hochleistungsrechnens aktiv mitzugestalten. Da 2021 das EuroHPC in das neue Programm «Digitales Europa» (DEP) eingebettet wurde, bildet

eine Assoziierung am DEP eine Voraussetzung fir die Teilnahme der Schweiz an den verschiedenen Aktivititen des Gemeinsamen Unternehmens EuroHPC.

Weil jedoch die KOM die Schweiz weiterhin von der Assoziierung an «Horizon Europe» und weiteren EU-Programmen im Bereich Forschung, Bildung und Innovation
ausschliesst, kdnnen schweizerische Akteure nicht mehr an der Entwicklung gemeinsamer, europaweiter HPC-Infrastrukturgrossprojekte teilnehmen (z. B. LUMI in Finnland).
Auch in Bezug auf die Anwendungen, z. B. meteorologische / klimatologische Simulationen oder Mitwirkung in verschiedenen europaischen Excellenzzentren im HPC-Bereich,

ist die Zusammenarbeit zwischen schweizerischen und europaischen Akteuren gegenwartig begrenzt.

Da die Schweiz nicht mehr an den Programmen «Horizon Europe» und «Digitales Europa» assoziiert ist, hat der Bundesrat Ubergangsmassnahmen beschlossen, um die
aktuelle Situation der Schweiz als Forschungsstandort zu entscharfen. Daneben sieht der Bundesrat in Forschungsbereichen mit strategischer Bedeutung fur die Schweiz
zusatzliche Massnahmen vor. Ziel ist es, die Forschung in der Schweiz strukturell und nachhaltig zu starken. Diese Massnahmen dienen als Ergédnzung zum EU-

Rahmenprogramm und zu einer Assoziierung der Schweiz.
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Massnahme 11: Europaische Blockchain-Strategie

Worum geht es?

In der Mitteilung «Gestaltung der digitalen Zukunft Europas» vom Februar 2020 (S. 8) erwahnt die KOM die Erarbeitung von Strategien im Bereich Quantentechnologie und

Blockchain, die fir das zweite Quartal 2020 vorgesehen sind. Bis jetzt liegt jedoch noch keine Strategie vor.

Die EU will eine Fihrungsrolle im Bereich Blockchain Gbernehmen. Um dies zu erreichen, setzt sie auf Investitionen in Forschung und Innovation unter «Horizon Europe» und

dem EU Al/Blockchain Investment Fund. Die «European Blockchain Partnership», die die KOM gemeinsam mit den EU-Mitgliedstaaten sowie den EWR-Staaten ins Leben

gerufen hat, arbeitet an der European Blockchain Services Infrastructure (EBSI), einer gemeinsamen Blockchain-Infrastruktur fir 6ffentliche Dienstleistungen. Die
Infrastrukturaktivitaten (wie die Beschaffung der Plattform EBSI) werden aus den Mitteln «Digitales Europa» (DEP) finanziert. Des Weiteren will die KOM im Bereich Blockchain
Standards setzen und mit zukinftigen Gesetzgebungen Rechtssicherheit schaffen, wozu insbesondere die von den EU-Institutionen kurzlich verabschiedete Verordnung Market
in Crypto Assets («MiCA») sowie das Pilotregime fir DLT-basierte Finanzmarktinfrastrukturen zahlen (s. Massnahme 21). Die KOM férdert zudem die Bildung im digitalen
Bereich und sucht den Austausch mit wichtigen Interessensvertretern der Blockchain-Community. Um Blockchain-Entwicklungen zu verfolgen und die Innovation zu férdern, hat
die KOM 2018 das «EU Blockchain Observatory & Forum» gegriindet.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Staatssekretariat fur internationale Finanzfragen (SIF)
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Massnahme 11: Europaische Blockchain-Strategie

Mogliche Auswirkungen auf die Schweiz

Mehrere Aspekte, die im Blockchain-Bereich vorgesehen sind, kdnnten sich potenziell auf die Schweiz auswirken.

Insbesondere sieht die Verordnung MiCA, die 2024 in Kraft treten soll, keinen Marktzugang bzw. Aquivalenzverfahren fiir Drittstaaten vor. Die Erbringung von Dienstleistungen
aus Drittlandern ware nur moglich, wenn die Dienstleistungen ausschliesslich auf Initiative einer in der EU ansassigen Person angeboten wirden. Einige Monate nach

Inkrafttreten des Rechtsakts soll ein Evaluationsbericht tiber die Einfiinrung einer allfalligen Aquivalenz fiir Drittldnder vorgelegt werden.

Es lasst sich schwer sagen, inwiefern sich diese Regulierung zum Schutz der Konsumentinnen und Konsumenten sowie des Finanzsektors vor Risiken im Umgang mit der
Blockchain-Technologie eignet, ob sie nennenswerte Folgen fur die Innovation und die Wettbewerbsfahigkeit in der EU haben wird und ob sich diese Faktoren auch auf die
Schweiz bezlglich Wettbewerb und Synergien erheblich auswirken werden. Angesichts der starken Positionierung der Schweiz im Bereich innovativer Finanztechnologien, sind
die mit MiCA eingefiihrten Marktzugangsbeschrankungen demgegentber klar als von erheblicher Bedeutung fiir die weitere Entwicklung des Schweizer Finanzplatzes zu

betrachten.
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Massnahme 12: Aktualisierter Aktionsplan zu 5G und 6G

Worum geht es?

Am 3. Februar 2021 beauftragte die KOM die Agentur der Europaischen Union fir Cybersicherheit (ENISA) mit der einheitlichen Zertifizierung der 5G-Netze. Dieses Mandat
basiert auf dem Cybersicherheitspaket aus dem Jahr 2019, in dem die Agentur mit der Ausarbeitung dieser europdischen Schemata beauftragt wurde. Fir 5G-Netze ist die
Cybersicherheit besonders wichtig, weil sie auch fiir die Ubermittlung sensibler Daten und Dienste verwendet werden. Die KOM hat in Aussicht gestellt, dass sie zu Fachbeitragen
an die spezifische Arbeitsgruppe aufrufen wird. Dabei geht es um die Frage, wie Liicken bei den Netzausristern zu schliessen und Probleme im Zusammenhang mit chinesischen

Unternehmen zu vermeiden sind.

Gleichzeitig haben die KOM und die Mitgliedstaaten im Marz 2021 beschlossen, in der EU ein Instrumentarium fiir die Konnektivitat (Connectivity Toolbox) mit einem Bericht

Uber bewahrte Verfahren fiir den Ausbau sehr hochleistungsfahiger Fest- und Mobilfunknetze, einschliesslich 5G, einzufiihren. Das Instrumentarium fir die Konnektivitat geht
auf die Empfehlung der KOM vom September 2020 zurtick, in der sie die Mitgliedstaaten aufforderte, verstarkt in Infrastrukturen fiir Breitbandverbindungen mit sehr hoher

Kapazitat, darunter auch 5G-Netze, zu investieren. Das Instrumentarium fur die Konnektivitat beruht auf der Richtlinie zur Senkung der Breitbandkosten, die gegenwartig

Uberarbeitet wird, und auf dem Europaischen Kodex fir die elektronische Kommunikation.

2016 hatte die KOM im Zusammenhang mit der Strategie fir den digitalen Binnenmarkt einen Aktionsplan fur 5G vorgelegt, in dem die 5G-Technik als «bahnbrechend» fir neue
digitale Wirtschafts- und Geschaftsmodelle bezeichnet wurde. Um diese konkreten Vorteile zu schaffen, sieht der Aktionsplan der KOM unter anderem eine starkere Koordination
unter den Mitgliedstaaten bei der Einfuhrung von 5G-Netzen, die Bereitstellung eines entsprechenden Frequenzspektrums, die Unterstitzung eines umfassenden
Standardisierungskonzepts und die Forderung wichtiger vorkommerzieller Versuche vor. Allerdings ist der Aufbau der neuen Generation des mobilen Internets bei der EU-weiten

Zuweisung der Frequenzen in Verzug geraten (im Durchschnitt pro Mitgliedstaat erst ein Viertel des ersten Loses).

In der im Marz 2021 veroffentlichten Mitteilung zum «Digitalen Kompass fiir 2030» legte die KOM neue strategische Ziele fir die Einfihrung von 5G in der digitalen Dekade als

Grundlage fir eine digitale und griine Erholung fest. Sie schlagt vor, die Ambitionen auf EU-Ebene in Bezug auf den Aufbau von 5G-Infrastrukturen zu erhéhen. Die EU will
sicherstellen, dass alle europaischen Haushalte bis 2030 Uber ein Gigabit-Netz verfigen, bei dem alle besiedelten Gebiete durch 5G abgedeckt sind. Dieses Ziel wurde im

Beschluss Uber das Politikprogramm fir 2030 «Wegq in die digitale Dekade» festgelegt, das vom Parlament im November 2022 und vom Rat im Dezember 2022 angenommen

wurde. In diesem Zusammenhang Uberprift die KOM zurzeit die europédische 5G-Strategie gemass dem 5G-Aktionsplan von 2016. Die strategischen Ziele des 5G-Aktionsplans
bleiben zwar relevant, doch erhdht das neue Ziel fir 2030 die Ambitionen Europas in Bezug auf eine breite Verfugbarkeit von 5G-Diensten, die Entwicklung von 5G-basierten

Leitmarkten und eine gute Ausgangsposition fiir 6G-Dienste, die zum Ende dieses Jahrzehnts erwartet werden.
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Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Bundesamt fir Kommunikation (BAKOM)

Massnahme 12: Aktualisierter Aktionsplan zu 5G und 6G

Mogliche Auswirkungen auf die Schweiz

In der Schweiz wurden die Frequenzen fir den Aufbau der 5G-Netze bereits im Friihling 2019 mittels Auktion vergeben. In der Folge bauten insbesondere Swisscom und Sunrise
ihre Netze ziigig aus und erreichen heute eine Versorgung der Bevolkerung von rund 90 Prozent. Damit nimmt die Schweiz im internationalen Vergleich eine Spitzenposition

ein. Allerdings gibt es in Teilen der Bevdlkerung immer noch Widerstand.

Die Schweiz befasste sich im Zuge der Revision des Fernmeldegesetzes (FMG) per 1. Januar 2021 ebenfalls mit Fragen der Sicherheit der Fernmeldenetze. Der revidierte
Artikel 48a des Fernmeldegesetzes (FMG) tragt die Uberschrift «Sicherheit» und verpflichtet die Anbieterinnen von Fernmeldediensten insbesondere zur Bekampfung von
unbefugten Manipulationen von Fernmeldeanlagen durch fernmeldetechnische Ubertragungen. Dabei wird ihnen das Recht eingerdumt, Verbindungen zum Schutz der Anlagen

umzuleiten oder zu verhindern sowie Informationen zu unterdriicken.

Zum Schutz vor Gefahren, zur Vermeidung von Schaden und zur Minimierung von Risiken hat der Bundesrat am 16. November 2022 Bestimmungen Uber die Sicherheit von
Informationen und von Fernmeldeinfrastrukturen und -diensten erlassen. Diese betreffen einerseits die Meldung von Stérungen in den Netzen und richten sich an alle
Anbieterinnen von Fernmeldediensten. Andererseits gibt es Bestimmungen Uber die unbefugte Manipulation von Fernmeldeanlagen, die wiederum nur an die Anbieterinnen
von Internetzugangen gerichtet sind. Schliesslich wurden auch Bestimmungen tber die Sicherheit der Netze und Dienste von Mobilfunkkonzessionaren fir Netze ab der

5. Generation erlassen; sie richten sich an Mobilfunkkonzessionare und beruhen zum Teil auf dem von der EU entwickelten 5G-Instrumentarium. Mit den neuen
Bestimmungen dirfen die Mobilfunkkonzessionare ihre Network Operating Centers (NOC) und ihre Security Operations Centers (SOC) ausschliesslich in der Schweiz oder in
Staaten betreiben, deren Gesetzgebung einen angemessenen Datenschutz gewahrleistet. Wahrscheinlich wird in naher Zukunft in Betracht gezogen, die

Mobilfunkkonzessionare zu verpflichten, ihre NOC und SOC nur in der Schweiz zu betreiben.

In einem zweiten Schritt werden im Jahr 2023 Bestimmungen zur Starkung der Netze mit Blick auf etwaige Stromversorgungsengpasse erlassen.
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Massnahme 13: Revision der Roaming-Regulierung

Worum geht es?

Die Verordnung Uber das Roaming begriindete das System des «Roamings zu Inlandspreisen» («Roam like at home»), mit dem am 15. Juni 2017 die Roamingaufschlage fur
Endkundinnen und Endkunden in der EU abgeschafft wurden. Die bis zum 30. Juni 2022 geltende Verordnung wurde Uberarbeitet und um zehn Jahre, bis Juni 2032, verlangert.
Handynutzerinnen und -nutzer werden also weiterhin im EU-Ausland telefonieren kdnnen, ohne dass zusatzliche Geblhren zu den bereits im eigenen Land gezahlten
anfallen. Die Roaminganbieter werden verpflichtet sein, die gleiche Roamingqualitat wie im Wohnsitzland anzubieten, wenn dies im Netz des besuchten Landes mdglich ist. Die
neuen Regeln enthalten auch eine Bestimmung, die Praktiken verbietet, welche die Qualitat der Roamingdienste verringern (z. B. durch Umschalten der Verbindung von 4G auf
306).

Reisende und Menschen mit Behinderungen werden ohne zusétzliche Gebiihren Zugang zu Notdiensten haben — sei es per Anruf oder per SMS, einschliesslich der Ubermittlung

von Angaben zum Anruferstandort. Die Betreiber werden auch Informationen Uber die europaische Notrufnummer 112 bereitstellen mussen.

Die Roamingvorleistungsentgelte werden ab 2022 auf 2 Euro pro Gigabyte gedeckelt und schrittweise auf 1 Euro im Jahr 2027 gesenkt. Wenn die Konsumentinnen und
Konsumenten beim Roaming ihre vertraglich festgelegten Grenzen Uberschreiten, dirfen die zusatzlichen Entgelte nicht hoher sein als die Obergrenzen fir
Roamingvorleistungsentgelte. Das durchschnittliche Vorleistungsentgelt, das der Betreiber eines besuchten Netzes dem Roaminganbieter fir die Abwicklung eines SMS-
Roamingdienstes oder eines Roaminganrufs berechnet, darf eine Schutzobergrenze von 0.004 Euro pro SMS bzw. 0.022 Euro pro Minute nicht tibersteigen. Dieses maximale

Vorleistungsentgelt wird am 1. Januar 2025 auf 0.003 Euro pro SMS bzw. 0.019 Euro pro Minute reduziert und bleibt bis zum 30. Juni 2032 auf dieser Obergrenze bestehen.

Die Regelung der angemessenen Nutzung, mit der dauerhaftes Roaming verhindert werden soll, wird beibehalten. Die KOM kann nach einer griindlichen Marktanalyse und

einer angemessenen Bewertung der mdglichen Auswirkungen Anderungen vorschlagen.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver;aar;;'en (Parlament und Annahme In Kraft

Follow-up:

e Die Roaming-Verordnung wurde vom Europaischen Parlament am 24. Marz 2022 und vom EU-Rat am 4. April 2022 angenommen. Die Verordnung wurde am 13. April
2022 im Amtsblatt der EU verdéffentlicht und trat am 1. Juli 2022 in Kraft.

Federfiihrung in der Bundesverwaltung: Bundesamt fir Kommunikation (BAKOM)

36



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2022.115.01.0001.01.ENG&toc=OJ:L:2022:115:TOC
https://www.europarl.europa.eu/news/de/press-room/20220321IPR25918/zehn-weitere-jahre-roaming-ohne-zusatzliche-kosten
https://www.consilium.europa.eu/de/press/press-releases/2022/04/04/mobile-roaming-with-no-extra-fees-to-continue-as-council-approves-revised-regulation/?utm_source=dsms-auto&utm_medium=email&utm_campaign=Mobile+roaming+with+no+extra+fees+to+continue,+following+Council+approval
https://data.consilium.europa.eu/doc/document/PE-86-2021-INIT/en/pdf?utm_source=dsms-auto&utm_medium=email&utm_campaign=Mobile+roaming+with+no+extra+fees+to+continue,+following+Council+approval

Massnahme 13: Revision der Roaming-Regulierung

Mogliche Auswirkungen auf die Schweiz

Die «Roam like at home»-Verordnung der EU gilt nicht fir die Schweiz. Um ahnliche Tarifvorteile fiir in der Europaischen Union reisende Schweizer Kundinnen und Kunden

(bzw. europaische Kundinnen und Kunden in der Schweiz) zu erreichen, misste ein bilaterales Abkommen zwischen der Schweiz und der EU unterzeichnet werden.

Aufgrund der Revision des Fernmeldegesetzes (FMG) verfligt die Schweiz tber die rechtlichen Grundlagen fiir die Regulierung der Endkundenpreise im Rahmen internationaler
Vereinbarungen. Eine solche Regulierung wirde es Kundinnen und Kunden erlauben, im Ausland unabhangig von ihrem Abonnement von den gleichen Tarifen fur
Telefongesprache, SMS oder die Nutzung von mobilen Daten zu profitieren wie im Inland. Das gleiche Prinzip wiirde auch fiir die auslandischen Kundinnen und Kunden in der

Schweiz gelten.

Es ware moglich, Verhandlungen mit der EU zur Festlegung von Grosshandelspreisen in Betracht zu ziehen. Die Obergrenzen fiir die Endkundenpreise kénnten in der Folge

vom Bundesrat auf nationaler Ebene festgelegt werden.

37




Massnahme 14: Neues Programm fur die Funkfrequenzpolitik

Worum geht es?

Das aktuelle Programm fir die Funkfrequenzpolitik bildet seit 2012 die Grundlage fir eine effiziente Frequenzpolitik. Die meisten Bestimmungen wurden bereits umgesetzt;
zahlreiche Themen sind aber immer noch aktuell. Auch wenn sich die Herausforderungen der Frequenzpolitik verschoben haben, braucht es noch immer eine klare Ausrichtung
der Frequenzpolitik. Konnektivitat und technologischer Fortschritt sind die Eckpfeiler der wirtschaftlichen Erholung in der EU. Das vorrangige Ziel ist eine effiziente Nutzung des

Frequenzspektrums zur Unterstiitzung der EU-Politiken bei gleichzeitiger Maximierung des Mehrwerts fir die Gesellschaft.

Die KOM hat in ihrem Arbeitsprogramm fiir 2023 (Q3) ein neues Programm zur Frequenzpolitik angekiindigt.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver;aalz;'en (DT I Annahme In Kraft

Federfiihrung in der Bundesverwaltung: Bundesamt fir Kommunikation (BAKOM)

Massnahme 14: Neues Programm fiir die Funkfrequenzpolitik (2021)

Mogliche Auswirkungen auf die Schweiz

Aufgrund der geografischen Lage der Schweiz in Europa und weil Funkfrequenzen sich nicht an Grenzen halten, missen die Elemente des zukiinftigen «Radio Spectrum Policy

Programme» (RSPP) und insbesondere die damit einhergehenden Harmonisierungsbeschlisse der KOM de facto auch in der Schweiz umgesetzt werden.

Es gilt zu beachten, dass die technischen Aspekte der Harmonisierungsmassnahmen Gegenstand von Auftrdgen der KOM an die CEPT (Européische Konferenz der

Verwaltungen fur Post und Telekommunikation) sind, an der die Schweiz in vollem Umfang teilnimmt.
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Massnahme 15: Revision der Richtlinie uber die Sicherheit von Netz- und
Informationssystemen (NIS-Richtlinie)

Worum geht es?

Mit der Uberarbeitung der Richtlinie (iber Massnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union (NIS-2-Richtlinie) wird das Ziel verfolgt, die Kapazitaten

zur Reaktion des 6ffentlichen und privaten Sektors auf Sicherheitsvorfalle weiter zu verbessern. Mit der NIS-2-Richtlinie wird zunachst der Anwendungsbereich der Vorschriften
ausgeweitet. Wahrend bisher die Mitgliedstaaten festlegten, welche Einrichtungen die Kriterien fiir die Einstufung als Betreiber wesentlicher Dienste erflllen, wird mit der NIS-
2-Richtlinie eine neue Regel eingeflhrt: So fallen alle mittleren und grossen Einrichtungen (geméass einem Schwellenwert) in den Anwendungsbereich, die in den erfassten
Sektoren tatig sind oder entsprechende Dienste erbringen. Die NIS-2-Richtlinie wird auch mittlere und grosse Einrichtungen aus einer grosseren Anzahl von Sektoren erfassen,
die fir die Wirtschaft und Gesellschaft von entscheidender Bedeutung sind, darunter Anbieter elektronischer Kommunikationsdienste und digitaler Dienste, die
Abwasserwirtschaft sowie Postdienste auf zentraler und regionaler Ebene. Akteure in Bereichen wie Verteidigung, nationale und o6ffentliche Sicherheit, die Justiz, Banken oder
Parlamente werden nicht zur Einhaltung der Vorschriften der Richtlinie verpflichtet. Die NIS-2-Richtlinie wird auch fur 6ffentliche Verwaltungen auf zentraler und regionaler Ebene

gelten. Darlber hinaus kénnen die Mitgliedstaaten beschliessen, dass sie auch fur derartige Einrichtungen auf lokaler Ebene gilt.

Die in den Anwendungsbereich der Richtlinie fallenden Einrichtungen missen Cybervorfille innerhalb von 24 Stunden melden und in spatestens drei Tagen einen detaillierten
Bericht vorlegen, der eine erste Bewertung des Sicherheitsvorfalls, seiner Schwere und seiner Auswirkungen sowie etwaige Kompromittierungsindikatoren (indicators of
compromise, 10C) umfasst. Daneben fiihrt die Richtlinie ein neues System von Rechtsbehelfen und Sanktionen ein. Bei Verstdssen gegen die Rechtsvorschriften drohen den
betroffenen Einrichtungen Geldbussen von bis zu zwei Prozent ihres Umsatzes. Mit der Richtlinie wird zudem das Européische Netzwerk der Verbindungsorganisationen fur
Cyberkrisen (EU-CyCLONe) offiziell eingerichtet, das die Zusammenarbeit und die koordinierte Bewaltigung massiver Vorfalle unterstiutzen wird. Weiter wird ein freiwilliger Peer-
Learning-Mechanismus das gegenseitige Vertrauen starken und das Lernen aus bewahrten Verfahren und Erfahrungen verbessern. Die Richtlinie dient insbesondere lber die
Bereitstellung externer technischer Hilfe als Referenzmodell fiir die Zusammenarbeit der EU mit Drittlandern und starkt die Rolle der Kooperationsgruppe bei strategischen

politischen Entscheidungen.

Die Mitgliedstaaten miissen die Vorschriften der Richtlinie innerhalb von 21 Monaten nach ihrem Inkrafttreten in nationales Recht umsetzen. Das neue Programm «Digitales

Europa» wird ebenfalls zur Umsetzung der Richtlinie beitragen, indem Aktivitdten im Rahmen der Fazilitdit « Connecting Europe» (CEF Telecom) genutzt werden.
Gleichzeitig: Revision der Richtlinie iiber die Resilienz kritischer Einrichtungen

Die neue Richtlinie wird der Anwendungsbereich der Richtlinie von 2008 Uber europaische kritische Infrastrukturen erweitert. In Zukunft sind zehn Sektoren abgedeckt: Energie,

Verkehr, Banken, Finanzmarktinfrastruktur, Gesundheit, Trinkwasser, Abwasser, digitale Infrastruktur, o6ffentliche Verwaltung und Weltraum. Gemass dem
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-%3E%20LINK%20ZU%20ENGLISCHER%20FASSUNG%20NICHT%20AUFFINDBAR%20?

Richtlinienvorschlag wirden die Mitgliedstaaten nationale Strategien zur Gewahrleistung der Resilienz kritischer Einrichtungen entwickeln und eine Risikobewertung vornehmen.

Der Vorschlag wurde vom Parlament am 10. November 2022 und vom Rat am 28. November 2022 genehmigt. Die Richtlinie ist am 16. Januar 2023 in Kraft getreten.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver;a::;en (Parlament und Annahme In Kraft

Follow-up:
e Die Richtlinie ist am 16. Januar 2023 in Kraft getreten. Die Mitgliedstaaten mussen die Vorschriften der Richtlinie innerhalb von 21 Monaten nach ihrem Inkrafttreten in

nationales Recht umsetzen.

Federfiihrung in der Bundesverwaltung: Nationales Zentrum fir Cybersicherheit (NCSC) und Bundesamt fiir Kommunikation (BAKOM)

Massnahme 15: Revision der Richtlinie iiber die Sicherheit von Netz- und Informationssystemen (NIS-Richtlinie)

Mogliche Auswirkungen auf die Schweiz

Kernelement der ersten NIS-Richtlinie war die Einfuhrung einer Meldepflicht fiir Cybervorfalle. Diese soll in der zweiten Richtlinie ausgebaut und auf weitere Unternehmen
ausgedehnt werden. Die Schweiz kennt noch keine solche Meldepflicht. Das EFD hat jedoch bereits eine Vorlage erarbeitet, welche das Informationssicherheitsgesetz mit einer

Meldepflicht fir Betreiberinnen kritischer Infrastrukturen fiir Cyberangriffe erganzt. Diese Vorlage entspricht den wesentlichen Punkten der NIS-2.

Die mit der Revision geplante Starkung der Minimalstandards fiir die Cybersicherheit muss genau verfolgt werden. In der Schweiz gibt es nur in wenigen Sektoren
verbindliche Vorgaben zur Einhaltung von Standards zur Cybersicherheit. In verschiedenen Sektoren laufen aber Arbeiten zur Einfliihrung von Minimalstandards. In vielen Fallen
wiirde dies jedoch in der Form von nicht bindenden Ubereinkommen wie z.B. Branchenvereinbarungen erfolgen. Wenn solche eingefiihrt werden sollen, gilt es, sie wo méglich
und sinnvoll kompatibel mit den Vorgaben aus der NIS-Richtlinie zu gestalten. Die Erfahrungen mit der Umsetzung der ersten NIS-Richtlinie haben indessen gezeigt, dass die
Standards in der EU nicht einheitlich umgesetzt werden und die Mitgliedstaaten diesbeziiglich tiber einen grossen Handlungsspielraum verfiigen. Aus der Uberarbeitung der

NIS-Richtlinie ergibt sich kein dringender Handlungsbedarf zur Einfuhrung von Minimalstandards zur Cybersicherheit in der Schweiz.

Internationale Kooperation: Die Uberarbeitete Richtlinie sieht eine starkere Einbindung der Agentur der Europaischen Union fur Cybersicherheit (ENISA) vor, insbesondere im
Hinblick auf das Krisenmanagement und das operative EU-Netzwerk. Im Rahmen der Richtlinie tibernimmt die ENISA auch die Verantwortung fur die Einrichtung und Fihrung
eines europaischen Registers fir entdeckte Schwachstellen. Mit Blick auf die zunehmende Bedeutung und das Mandat der ENISA ist die Schweiz wahrscheinlich an einer
Ausweitung und etwaigen Formalisierung ihrer Kontakte und Zusammenarbeit mit der ENISA interessiert. Daruber hinaus sieht die neue Richtlinie vor, dass die EU internationale
Abkommen mit Drittstaaten abschliessen sollte, die deren Teilnahme an auserwahlten Aktivitdten der Kooperationsgruppe und des CSIRTs-Netzwerks ermdglichen. Die Schweiz

sollte die Entwicklungen in diesem Bereich genau verfolgen, um Kooperationschancen zu maximieren und wahrzunehmen.
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Auswirkungen auf Schweizer Firmen: Die hdheren Compliance-Vorgaben der neuen Richtlinie kénnten die Anforderungen im Risikomanagement und die Meldeverfahren bei

Cybervorfallen fur multinationale Schweizer Firmen, welche als wesentliche oder wichtige Entitaten bezeichnet sind, sowie fur Anbieter digitaler Dienste steigern.
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Massnahme 16: Gesetz uber Cyberresilienz (Cyberresilience Act)

Worum geht es?

Am 15. September 2022 hat die KOM einen Vorschlag fiir eine Verordnung tber Cybersicherheitsanforderungen an Produkte mit digitalen Elementen (Cyber Resilience Act

kurz CRA) vorgelegt. Der Rechtsakt wurde von Ursula von der Leyen wahrend ihrer Rede zur Lage der Union 2021 angekiindigt und baut auf der EU Cybersecurity Strategy
2020 und EU Security Union Strategy 2020 auf.

Die wichtigsten Punkte des Vorschlags sind folgende:

e Der CRA ist die erste gemeinsame europaische Gesetzgebung, die von allen products with digital elements verlangt, ihre Cybersicherheit zu gewahrleisten.

e Der Rechtsakt unterscheidet zwischen kritischen und nicht-kritischen Produkten. Einerseits werden 90% der Produkte auf dem Markt als nicht-kritisch eingestuft.
Dies betrifft vor allem Produkte des Privatkonsums, deren Cybersicherheit einer Selbstbewertung der Hersteller unterliegen. Die kritischen Produkte betreffen zentrale
staatliche Infrastrukturen und unter anderem VPNs, Firewalls oder Betriebssysteme. Diese werden einer unabhangigen Bewertung durch Dritte unterzogen. Mit dem
Rechtsakt soll «Cybersecurity-by-Design» gewahrleistet werden, d. h. Produkte missen von Anfang an so konzipiert sein, dass sie cybersicher sind. Die
Cybersicherheit muss zudem wahrend des gesamten Produktlebenszyklus garantiert werden.

e Darlber hinaus werden die neuen Vorschriften die Verantwortung auf die Hersteller verlagern, die die Konformitat von Produkten mit digitalen Elementen, die auf
dem EU-Markt bereitgestellt werden, mit den Sicherheitsanforderungen fir die voraussichtliche Produktlebensdauer oder fir einen Zeitraum von finf Jahren
gewabhrleisten mussen.

e Ausserdem missen die Hersteller der EU-Agentur fir Cybersicherheit (ENISA) innerhalb von 24 Stunden melden, wenn sie Kenntnis von einer aktiv ausgenutzten

Schwachstelle in einem Produkt oder einem Vorfall mit Sicherheitsauswirkungen erhalten.

Der CRA-Vorschlag wird nun im Europaischen Parlament und im Rat gepriift. Nach seiner Verabschiedung haben die Wirtschaftsakteure und die Mitgliedstaaten zwei

Jahre Zeit, sich an die neuen Anforderungen anzupassen. Die Verpflichtung, Schwachstellen und Vorfélle zu melden, wird bereits nach 12 Monaten gelten.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver;a::)ren (Parlament und Annahme In Kraft

Federfiihrung in der Bundesverwaltung: Nationales Zentrum fiir Cybersicherheit

42



https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act

Massnahme 16: Gesetz liber Cyberresilienz (Cyberresilience Act)

Mogliche Auswirkungen auf die Schweiz

Der CRA bildet das verbliebene «Puzzlestiick», um eine Schnittstelle zwischen all den Rechtsakten herzustellen, die Cybersicherheit unmittelbar oder mittelbar adressieren,
so beispielsweise die bestehenden und zurzeit teils in Uberarbeitung befindlichen Rechtsakte aus dem NLF, dem CSA, NIS 2, dem Al Act und der neuen EU-
Maschinenverordnung. Weitergehende Beziige zu Programmen wie EU-CyCLONe lassen vermuten, dass dies erst den Anfang eines europaischen Okosystems an digitaler
Resilienz darstellt. Deutlich wird auch, dass die EU die seit Jahrzehnten bekannten allgemeinen Grundséatze der Produkthaftung nun auch explizit auf die Cybersicherheit

Ubertragt. Es ist also in diesem Bereich mit mehr Regulierung und damit mehr potentiellen Einschrdnkungen bzw. Hirden (auch) fir Schweizer Unternehmen zu rechnen.

Der CRA beinhaltet fachlich und technisch tatsachlich sinnvolle Elemente um die Cybersicherheit von Produkten (nicht aber von Dienstleistungen wie z. B. SaaS) zu erhéhen,
was als Stossrichtung grundsatzlich als positiv zu werten ist. Cybersicherheit ist als relevantes Resilienz-Thema zu Recht erkannt worden, ebenso wurden die Auswirkungen
von Schwachen bei der Cybersicherheit weitgehend zutreffend eingeschatzt. Der CRA bringt aber erhebliche Pflichten mit sich, ebenso wie administrative Vorgange und
Prozesse (z. B. Meldung von Schwachstellen, Zertifizierungen), welche u. U. einen hohen Aufwand bei Betreiber, Hersteller, Importeur oder Vertrieb mit sich bringen kdnnte
und Unternehmen fachlich, rechtlich sowie operationell stark fordern bzw. Gberfordern konnte. Damit sind unmittelbar und mittelbar auch Unternehmen in der Schweiz
betroffen. Schweizer Unternehmen, die an derartigen Produkten beteiligt sind, werden hohere Anforderungen beziiglich Cybersicherheit erflillen missen und haben auch mit
grésserem administrativem Aufwand zu rechnen. Dies stellt eine gewisse Hirde fir die (bisherige) Tatigkeit von Schweizer Unternehmen dar bzw. eine Hirde fiir den
Marktzugang. Die schweizerischen Produktevorschriften erfassen derzeit keine spezifischen Gefahrdungen durch Cyberrisiken. Ohne Anpassungen der Produktevorschriften

ware das Sicherheitsniveau der Schweiz im Umgang mit Cyberrisiken tiefer als dasjenige der EU.

Weiter sind die Anforderungen des CRA an Betreiber (und damit mittelbar auch an Hersteller, Importeure und Vertrieb) hoch, da diese die verschiedenen Hardware- und
Software-Komponenten in ihrer Obhut stets tUberblicken missen. Bei bisherigen Supply-Chain-Security-Vorfallen war die erste grosse Herausforderung ja stets, Uberhaupt
herauszufinden, ob die betreffenden Komponenten selbst eingesetzt wird, also ob es die Supply-Chain betrifft. Derartige Pflichten durften von Betreibern (also den Kunden)
auf Hersteller, Importeure und Vertrieb Uberwalzt werden, was einerseits Produktpreise erhdhen kdnnte und andererseits durch hdhere Gestehungskosten den Markzugang
erschwert bzw. weniger attraktiv macht. Nicht zu vergessen sind hier allfallige Haftungsfragen fur Schweizer Unternehmen, die zumindest in den ersten Jahren des CRA zu

erheblicher Rechtsunsicherheit fihren konnte.
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Massnahme 17: Aktionsplan fur digitale Bildung (Digital Education Action Plan)

Worum geht es?
Der am 30. September 2020 verdffentlichte Aktionsplan fur digitale Bildung (2021-2027) sieht vor, die allgemeine und berufliche Bildung an das digitale Zeitalter anzupassen

sowie aus der Covid-19-Krise zu lernen, vor allem betreffend die Nutzung digitaler Technologien in der Bildung. Der Aktionsplan beinhaltet zwei zentrale Prioritaten:

Die Férderung eines leistungsfahigen digitalen Bildungsdkosystems (strategische Prioritat 1) in den Bereichen Infrastruktur und Ausstattung, Ausbildung von Lehrkréften,
angepasste Lerninhalte und Tools sowie der Ausbau digitaler Kompetenzen (strategische Prioritat 2), seien es digitale Grundlagenkenntnisse schon im Kindesalter und die
Ausbildung von mehr IT-Fachpersonen mit Fokus auf die Forderung von Madchen und Frauen. Um diese Prioritaten umzusetzen, mochte die KOM den Austausch unter den
EU-Mitgliedstaaten fordern, Leitlinien erlassen und Machbarkeitsstudien in verschiedenen Bereichen durchfiihren, neue EU-weite Tools erarbeiten (wie z. B. das im Oktober

2021 lancierte Selbstbeurteilungstool SELFIE fiir Lehrkrafte) und Synergien mit Programmen wie Erasmus+, «Horizon Europe» oder «Digitales Europa» nutzen.

Die Europaische Plattform fiir digitale Bildung (European Digital Education Hub) gehort zu den zentralen Massnahmen im Bereich der digitalen Bildung. Die virtuelle

Kooperationsgemeinschaft verfolgt das Ziel, die Zusammenarbeit und die sektoriibergreifenden Synergien fir die digitale Bildung in Europa zu starken. Die Plattform verbindet
die Interessentrager des gesamten Okosystems der digitalen Bildung (formal, nichtformal und informell) und stérkt die Aktivitaten im Umgang mit Schliisselfragen aus Politik
und Praxis. Ausserdem wird die Plattform das Monitoring der digitalen Bildung in Europa und die Umsetzung des Aktionsplans fiir digitale Bildung unterstlitzen. Sie bietet Fablabs

fur die Gemeinschaft, virtuellen Erfahrungsaustausch, Mentoring und einen Project-Accelerator.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Staatssekretariat fir Bildung, Forschung und Innovation (SBFI)
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52020DC0624&from=DE
https://education.ec.europa.eu/de/selfie-for-teachers
https://education.ec.europa.eu/de/focus-topics/digital-education/action-plan/european-digital-education-hub

Massnahme 17: Aktionsplan fiir digitale Bildung (Digital Education Action Plan)

Mogliche Auswirkungen auf die Schweiz

Die strategischen Prioritaten des Aktionsplans fir digitale Bildung entsprechen den Schwerpunkten der Schweizer Politik im Bildungswesen.

Bei der strategischen Prioritat 1 verfolgt auch die Schweiz das Ziel, die entsprechenden Politiken fir die digitale Bildung zu formulieren und ein digitales Bildungsdkosystem
zu schaffen. Um die Kohdrenz zwischen den Initiativen auf Bundes- und Kantonsebene sicherzustellen, arbeiten Bund und Kantone im Rahmen ihrer jeweiligen

Zustandigkeiten eng im Koordinationsausschuss «Digitalisierung in der Bildung» zusammen.

In Bezug auf die strategische Prioritét 2 trifft in der Schweiz der Bund in Zusammenarbeit mit den Kantonen und den anderen Akteuren im Bereich Bildung, Forschung und
Innovation (BFI) ebenfalls gezielte Massnahmen, um den Ausbau der digitalen Kompetenzen zu férdern. Der Aktionsplan «Digitalisierung im BFI-Bereich 2019-2020», den
das SBFI in enger Zusammenarbeit mit Akteuren aus Bildung und Forschung erarbeitet hat, sowie die Thematisierung der Digitalisierung als Querschnittsthema in der
Botschaft zur Férderung von BFI 2021-2024 bekraftigen diese Absicht. Eine Ubersicht (iber die Massnahmen fiir die Férderperiode 2021-2024, die die Digitalisierung und

insbesondere digitale Kompetenzen betreffen, ist auf der Website des SBFI abrufbar.

Da in diesem Bereich kein bilaterales Abkommen abgeschlossen wurde, haben die Vorschlage der KOM fiir die Schweiz keine verbindlichen Auswirkungen. Weil die Schweiz
und die EU jedoch ahnliche Prioritaten haben, ist es fiir die Schweiz wichtig, die Arbeiten der EU bei der Digitalisierung der Bildung aufmerksam zu beobachten. Bis Ende 2021
nahm die Schweiz regelmassig an den Expertentreffen der ET-2020-Arbeitsgruppe «Digitale Bildung: Lernen, Lehren und Bewerten (WG DELTA)» der KOM teil. Die Gruppe
wird auch bei der Umsetzung des Aktionsplans fiir digitale Bildung regelmassig konsultiert. Seit 2022 hat die EU die Schweiz allerdings aus politischen Griinden aus dieser
Gruppe ausgeschlossen. Obwohl in der Schweiz in erster Linie die Kantone fiir das Bildungswesen zustandig sind, kénnte das Land von der gemeinsamen Nutzung und vom
Austausch bewahrter Verfahren im Bereich der digitalen Bildung in der EU profitieren und sich von in der EU entwickelten Tools (z.B. SELFIE) und gemeinsamen Rahmen (z.B.

DigCompEdu) inspirieren lassen.

Weiter ist zu erwahnen, dass die Anmeldung und der Zugang zur virtuellen Gemeinschaft bei der Europaischen Plattform fiir digitale Bildung flr alle kostenlos méglich ist.
Die Schweizer Bildungsakteure kdnnen somit darauf zugreifen, um an den Diskussionen und am Austausch von bewahrten Verfahren teilzunehmen. Einige Aktivitdten sind

allerdings ausschliesslich den Mitgliedstaaten vorbehalten.
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https://www.sbfi.admin.ch/sbfi/de/home/bfi-politik/bfi-2021-2024/transversale-themen/digitalisierung-bfi/digitalisierung.html
https://www.fedlex.admin.ch/eli/fga/2020/866/de
https://www.sbfi.admin.ch/dam/sbfi/de/dokumente/2020/02/uebersicht-digi.pdf.download.pdf/Digitalisierung_Aktivitaeten_im_BFI-Bereich_de.pdf

Massnahme 18: Initiative zur Verbesserung der Arbeitsbedingungen von Menschen, die
uber digitale Plattformen arbeiten

Worum geht es?

Die KOM hat am 9. Dezember 2021 ein Massnahmenpaket vorgestellt, welches die Arbeitsbedingungen von Beschéftigten bei digitalen Plattformen umfassend regeln und
verbessern soll. Mit den Vorschlagen sollen die Beschéftigten in der Branche die ihnen zustehenden Arbeitnehmerrechte und Sozialleistungen in Anspruch nehmen kdénnen.

Der Vorschlag besteht aus einer Mitteilung, einem Vorschlag fir eine Richtlinie, sowie einem Entwurf fur Leitlinien.

In ihrer Mitteilung informiert die KOM Uber die Vorgehensweise und Massnahmen im Bereich Plattformarbeit, die durch zusatzliche Massnahmen der Mitgliedsstaaten, der
Sozialpartner und anderer einschlagiger Akteure auf ihrer jeweiligen Ebene erganzt werden sollten. Ein weiteres Ziel ist es, die Grundlagen fiir die Arbeit an kiinftigen globalen

Standards fiir hochwertige Plattformarbeit zu schaffen.

Die vorgeschlagene Richtlinie zur Verbesserung der Arbeitsbedingungen soll sicherstellen, dass Personen, die eine Arbeit Uber eine Plattform ausfiihren, den rechtlichen
Berufsstatus erhalten, der ihren tatsachlichen Arbeitsmodalitaten entspricht. Sie enthalt eine Liste von Prifkriterien, anhand derer festgestellt werden kann, ob die Plattform ein
"Arbeitgeber" ist. Erfiillt die Plattform mindestens zwei der Kriterien, wird rechtlich davon ausgegangen, dass sie ein solcher ist. Den Uber die Plattform arbeitenden Personen
werden sodann die mit dem Status ,Arbeitnehmer/in“ verbundenen Arbeitnehmer- und Sozialrechte zustehen, was ihnen beispielsweise den Anspruch auf den Mindestlohn (wo
vorhanden), Tarifverhandlungen, geregelte Arbeitszeiten, Gesundheitsschutz, bezahlten Urlaub, Leistungen bei Arbeitslosigkeit und Krankheit oder eine beitragsabhangige

Altersrente ermdglichen wirde.
Als Kontrollkriterien definiert wurden:

e Die Plattform legt die Hohe der Vergltung fest oder definiert Preisobergrenzen;

e Sie Uberwacht die Arbeitsleistung durch elektronische Mittel;

e Sie beschrankt die Freiheit Arbeitszeiten oder Abwesenheitszeiten zu wahlen, Aufgaben anzunehmen oder abzulehnen oder Subunternehmer oder Ersatzleute
einzusetzen;

e Sie bestimmt verbindliche Regeln fir das Erscheinungsbild, das Verhalten gegentiber dem Empfanger der Dienstleistung oder die Ausfiihrung der Arbeit;

e Sie schrankt die Mdglichkeit ein, einen eigenen Kundenstamm aufzubauen oder Arbeiten fiir Dritte auszufiihren.

Zu Vertragsbeginn wird vermutungsweise davon ausgegangen, dass ein Arbeitsverhaltnis besteht. Plattformen sollen das Recht erhalten, diese Vermutung zu widerlegen und

gerichtlich anzufechten. Hierzu miussen sie allerdings nachweisen, dass kein Beschéaftigungsverhaltnis besteht, wobei die Beweislast bei ihnen liegt.
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Die KOM erwartet durch die Neuregelung eine grossere Rechtssicherheit fur Plattformen. Darlber hinaus soll die Richtlinie die Transparenz bei der Nutzung von Algorithmen
durch digitale Arbeitsplattformen erhéhen und eine menschliche Uberwachung der Arbeitsbedingungen gewahrleisten. Damit sollen die Beschéaftigten vor allem auch vor
unerlaubter Uberwachung durch kiinstliche Intelligenz geschiitzt werden. Diese neuen Rechte werden sowohl Arbeitnehmerinnen und Arbeitnehmern als auch echten

Selbststandigen gewahrt.

Ferner hat die KOM eine Konsultation gestartet, wie Leitlinien zur Anwendung des EU-Wettbewerbsrechts auf Tarifvertrage fiir Solo-Selbstandige entworfen werden kénnen.
Dabei geht es um Personen, die eine selbststandige Tatigkeit ausiiben und keine Mitarbeiter beschaftigen. Dieser Leitlinienentwurf soll fir Rechtssicherheit sorgen und
sicherstellen, dass das EU-Wettbewerbsrecht die Bemiihungen bestimmter Solo-Selbststandiger nicht behindert und ihre Arbeitsbedingungen, einschliesslich des

Arbeitsentgelts, mittels eines Tarifvertrags zu verbessern.

Der Vorschlag einer Richtlinie wird gegenwartig im Rat und im Europaischen Parlament diskutiert.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver&aal:;'en FEDRImES I Annahme In Kraft

Federfiihrung in der Bundesverwaltung: Bundesamt fiir Sozialversicherungen (BSV)

Massnahme 18: Initiative zur Verbesserung der Arbeitsbedingungen von Menschen, die liber digitale Plattformen arbeiten

Mogliche Auswirkungen auf die Schweiz

Es ist zu frih, um abzuschatzen, welche Auswirkungen der Rechtsakt, der gegebenenfalls am Ende des Prozesses verabschiedet wird, auf die Schweiz haben kdénnte.
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Massnahme 19: Verstarkte Strategie fur die Interoperabilitat zwischen den EU-Behorden
zur Gewabhrleistung einer Koordinierung und gemeinsamer Standards fur einen sicheren
Datenverkehr und sichere Datendienste ohne Grenzen im offentlichen Sektor

Worum geht es?

Die Kommission hat am 21. November den Vorschlag fir ein Gesetz fiir ein interoperables Europa und die dazugehdrige Mitteilung vorgeschlagen, mit denen die

grenziberschreitende Interoperabilitdt und Zusammenarbeit im 6ffentlichen Sektor in der gesamten EU gestarkt werden sollen. Dieses Gesetz soll die Verknipfung digitaler

offentlicher Verwaltungen in der EU bis 2030 massgeblich beschleunigen. Die Kommission rechnet durch eine verstarkte Interoperabilitdt mit Ersparnissen fir Birgerinnen
zwischen 5,5 und 6,3 Millionen Euro und fiur Unternehmen gar zwischen 5,7 —19,2 Milliarden Euro. Mit dem neuen Gesetz sollen Mitgliedstaaten u. a. verbindlich die
Auswirkungen von Anderungen ihrer IT-Systeme fiir die grenziiberschreitende Interoperabilitst in der EU beurteilen. Der kinftige Rahmen fir die
Interoperabilititszusammenarbeit wird vom Beirat fiir ein interoperables Europa betreut. Dieser Beirat wird sich aus Vertreter/innen der EU-Mitgliedstaaten, der Kommission,

des Ausschusses der Regionen und des Europaischen Wirtschafts- und Sozialausschusses zusammensetzen

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver;aalgen (Parlament und Annahme In Kraft

Federfiihrung in der Bundesverwaltung: Bundeskanzlei (BK)

Massnahme 19: Verstarkte Strategie fur die Interoperabilitat zwischen den EU-Behorden zur Gewahrleistung einer Koordinierung und gemeinsamer Standards fur

einen sicheren Datenverkehr und sichere Datendienste ohne Grenzen im offentlichen Sektor

Mogliche Auswirkungen auf die Schweiz

Der Vorschlag fir den Interoperable Europe Act (IEA) erganzt und starkt den Europaischen Interoperabilitadtsrahmen (EIF) durch verbindliche MalRnahmen. In einigen Aspekten
ist er vergleichbar mit dem Entwurf des Bundesrates fiir ein Bundesgesetz Uber die Verwendung elektronischer Mittel zur Erfillung von Behérdenaufgaben (EMBAG). Der IEA

zielt jedoch darauf ab, die grenziberschreitende Interoperabilitdt und Zusammenarbeit im dffentlichen Sektor in der gesamten EU zu steigern.

Diese EU-Gesetzgebung wird nach Verabschiedung nicht direkt in der Schweiz anwendbar sei. Die gemeinsamen digitalen MaRhahmen und Ldsungen, die auf den

verschiedenen Ebenen der 6ffentlichen Verwaltung in der EU vorgeschrieben werden (Priifung der Auswirkungen von Anderungen an IT-Systemen auf die Interoperabilitat,
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https://ec.europa.eu/info/publications/interoperable-europe-act-proposal_en
https://ec.europa.eu/commission/presscorner/detail/de/IP_22_6907

Open-Source-Software, Leitlinien, Checklisten, Referenzrahmen, IT-Tools usw.), werden daher an sich nicht direkt auf die Schweiz Ubertragbar sein. In der Praxis kdnnen sich
jedoch Auswirkungen auf die regelmassigen Interaktionen zwischen 6ffentlichen Behdrden der Schweiz mit den Behérden der EU ergeben. Die Zusammenarbeit innerhalb und
zwischen den Behoérden der Mitgliedstaaten wird tendenziell standardisiert und immer effizienter werden. Der Austausch mit der Schweiz darf daher keine zusatzliche Belastung
darstellen, wenn unser Land nicht will, dass seine Verwaltungsbeziehungen mit den EU-Landern durch langsamere Antwortzeiten und eine allgemeine Komplizierung der

Zusammenarbeit mit diesen Staaten beeintrachtigt werden.

Indirekt ist es auch denkbar, dass die Standardisierung der offentlichen Dienstleistungen, die die IEA bewirken wird, die Interaktionen zwischen der EU-Verwaltung und den
betroffenen Akteuren (bspw. Blrgerinnen und Birger oder Dienstleistungserbringer) verandert und vereinheitlicht. Dies konnte beispielsweise zu einer Standardisierung der
Prozesse zwischen Verwaltung und Wirtschaftsakteuren, die auf dem gesamten Kontinent tatig sind, fihren. Fir Dienstleister, die auch in der Schweiz tatig sind, kdnnten sich
spezifische, auf unser Land zugeschnittene Verfahren als belastend erweisen, obwohl unser Markt im Vergleich zum europaischen Wirtschaftsraum klein ist. Schweizer

Unternehmen, die in der EU tatig sind, durften von dieser Standardisierung profitieren.

Um eine effiziente Zusammenarbeit zwischen dem 6&ffentlichen Sektor unseres Landes und dem unserer europaischen Nachbarn zu gewabhrleisten, ist es daher wichtig, die
Entwicklungen im Zusammenhang mit der IEA und generell der Interoperabilitat in der EU zu bericksichtigen, insbesondere um den Erfolg der von der Schweizer 6ffentlichen
Hand entwickelten Losungen zu gewahrleisten und so eine kontinentale Isolierung der Schweiz auf diesem Gebiet zu vermeiden. Entsprechende Arbeiten sind beim Bund im

Gange (siehe insbesondere das Projekt DataHub Data Ecosystem des DTI-Sektors der BK).
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Massnahme 20: Paket «Industriestrategie» — digitale Komponente

Worum geht es?

Die am 10. Marz 2020 vorgestellte Europaische Industriestrategie besteht neben der eigentlichen Industriestrategie aus zwei weiteren Komponenten: einer KMU-Strategie und

Massnahmen zur Fdrderung des Binnenmarktes. Die Digitalisierung zieht sich durch alle drei Komponenten. Die Ziele der Strategie sind die Beschleunigung des 6kologischen
und digitalen Wandels, die Steigerung der Wettbewerbsfahigkeit und die Reduktion der wirtschaftlichen und geopolitischen Abhangigkeiten in einer Reihe von zentralen Sektoren

(«strategische Autonomie»). Diese Ziele wurden in einer Aktualisierung der Strategie vom 5. Mai 2021 bestatigt, wobei als Reaktion auf die Pandemie neue Massnahmen

vorgeschlagen werden, um den Binnenmarkt resilienter zu gestalten und KMU bei der Transition zu einer griinen und digitalen Wirtschaft zu unterstitzen.

Im Rahmen der KMU-Strategie wird der Unterstlitzungs- und Beratungsdienst des Enterprise Europe Network (EEN) ausgebaut, um KMU unter anderem beim Thema
Digitalisierung zu beraten. Dies geschieht in enger Zusammenarbeit mit der am 10. Marz 2020 lancierten Initiative «Startup Europe» und einem ausgebauten Netz an Digital

Innovation Hubs (DIH), die durch das Programm «Digitales Europa» mitfinanziert werden.

Im Rahmen der Industriestrategie investiert die KOM in die digitale Infrastruktur (5G, s. Massnahme 12) und in digitale Schliisseltechnologien. Die EU will den Fokus auf
industrielle Okosysteme legen, die samtliche Akteure einer Wertschopfungskette umfassen, und die Bildung von Industrieallianzen férdern. Fiir die Umsetzung wichtiger
Vorhaben von gemeinsamem europaischem Interesse (Important Projects of Common European Interest, IPCEI) sollen finanzielle Ressourcen der Mitgliedstaaten gebiindelt
und Beihilfevorschriften gelockert werden. Seit dem 1. Januar 2022 gelten neue Vorschriften betreffend Beihilfen fur IPCEI. Damit gentigend Fachkrafte fur den digitalen Wandel
zur Verfligung stehen, lanciert die KOM einen Kompetenzpakt. Dieser soll Industrie, Mitgliedstaaten, Sozialpartner und andere Interessentrager zusammenbringen, um dadurch
zur Weiterbildung und Umschulung von Arbeitskraften beizutragen. Ein Aktionsplan fir digitale Bildung (s. Massnahme 17) soll die Schulbildung besser auf die Digitalisierung
vorbereiten. Um strategische Abhangigkeiten anzugehen, hat die KOM ausserdem Produkte und Bereiche mit einer hohen Abhangigkeit identifiziert und will nun die
Diversifizierung von Lieferketten fordern sowie in bestimmten Bereichen Industrieallianzen bilden oder starken. So hat die KOM mehrere Industrieallianzen zur Koordination der
Forderprogramme bestimmter Industrien ins Leben gerufen. In Bezug auf die Férderung des europdischen Binnenmarktes hat die KOM (iberdies mehrere Hindernisse auf
dem Weg zur vollen Realisierung dieses Marktes festgestellt. Ein grosses Hindernis sind fragmentierte Online-Prozesse. Die KOM mdéchte dieses Problem mit einem einheitlichen
digitalen Zugangstor fur E-Government beheben. Des Weiteren investiert die KOM in leistungsfahige IT-Systeme zur Umsetzung der Binnenmarktgesetzgebung. Am 19.

September 2022 hat die Kommission ein neues, horizontales Notfallinstrument flir den Binnenmarkt verdffentlicht, welches darauf abzielt, den freien Waren-, Dienstleistungs-

und Personenverkehr bei kiinftigen Krisen aufrechtzuerhalten.
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https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-industrial-strategy_de
https://ec.europa.eu/commission/presscorner/detail/de/IP_21_1884
https://ec.europa.eu/commission/presscorner/detail/en/IP_21_6245
https://ec.europa.eu/commission/presscorner/detail/de/ip_22_5443

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfilhrung in der Bundesverwaltung: Staatssekretariat flir Wirtschaft (SECO)

Massnahme 20: Paket «Industriestrategie» — digitale Komponente

Mogliche Auswirkungen auf die Schweiz

Positive Effekte der Industriestrategie der EU kénnten sich u.a. aufgrund der Massnahmen ergeben, die das Arbeitskraftepotenzial und die Arbeitskraftequalitat in der EU starken,
z.B. verschiedene Weiterbildungs- und Umschulungsmassnahmen. Einerseits verbessert dies das fur Schweizer Unternehmen dank der Personenfreizligigkeit zugangliche
Arbeitskraftepotenzial; andererseits wirken sich etwaige positive Wachstumsimpulse in der EU auch positiv auf die Schweiz aus. Positive Effekte fur Schweizer Unternehmen

kénnten auch aufgrund der Massnahmen entstehen, die zu einer Vervollstandigung des Binnenmarktes beitragen und interne Hirden fir den Handel abbauen sollen.

Negative Effekte sind denkbar, wenn im Rahmen der Bestrebungen fiir eine «Starkung der industriellen und strategischen Autonomie Europas» (Industriestrategie, S. 16) und
im Rahmen von industriellen Allianzen Férdermassnahmen (z.B. fir die Entwicklung von Schliisseltechnologien oder Beihilfen fir bestimmte Unternehmen) umgesetzt werden,

die Schweizer Unternehmen indirekt benachteiligen wirden, wie beim 2018 lancierten |PCEI fir Mikroelektronik. Negative Effekte sind auch méglich, wenn die Schweiz nicht in

den Rahmen der Arbeiten zur Senkung strategischer Abhangigkeiten eingebunden wird und sich die Massnahmen der EU handelseinschrankend oder wettbewerbsverzerrend

auswirken.

Die EU hat die Beteiligung von Drittstaaten wie der Schweiz an gewissen digitalen Grossprojekten wie z.B. im Quantumbereich im Rahmen des Programms «Digitales Europa»

aus Grunden der «technologischen Souveranitat» ausgeschlossen (s. Massnahme 9). Die Starkung der Synergien zwischen dem zivilen Bereich und dem Verteidigungssektor

koénnte ausserdem bei Themen wie Cybersecurity und Weltraumtechnologien die Zusammenarbeit in Forschung und Innovation erschweren. Die meisten Massnahmen der KOM
in diesem Bereich beschranken sich jedoch bisher auf Beratungsleistungen, z.B. in Sachen Anwendung von kinstlicher Intelligenz und Big Data bei KMU, Monitoring der Nutzung

der Schlisseltechnologien und Berichterstattung gegeniber den Mitgliedstaaten.
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https://ec.europa.eu/commission/presscorner/detail/en/ip_18_6862
https://ec.europa.eu/growth/industry/policy/advanced-technologies_en

Massnahme 21: Paket «Digitalisierung des Finanzsektors»

Worum geht es?

Am 24. September 2020 veréffentlichte die KOM das «Digital -Finance»-Paket». Dieses zielt darauf ab, Europas Wettbewerbsfahigkeit und Innovation im Finanzsektor zu

starken, den Konsumentinnen und Konsumenten eine gréssere Auswahl an Finanzdienstleistungen und modernen Zahlungslésungen zu bieten und gleichzeitig

Verbraucherschutz und Finanzstabilitat zu gewahrleisten. Das Paket beinhaltet zwei Strategien und zwei Gesetzesentwiirfe:

a)

b)

d)

Die Strategie fiir ein digitales Finanzwesen zeigt auf, wie die EU digitale Finanzdienstleistungen in Zukunft starken und férdern kann. Dazu wurden vier Prioritaten
beschlossen: Vereinheitlichung des digitalen Binnenmarktes, Anpassung der EU-Gesetzgebung zur Forderung digitaler Innovation, Férderung des datenbasierten

Finanzsektors und Aufbau der digitalen Sicherheit des Finanzsystems.

Das Ziel der EU-Strateqgie flir den Massenzahlungsverkehr ist, digitale Zahlungsmittel innerhalb der EU zu starken und zu vereinheitlichen. Die KOM will vor allem

grenziberschreitende Zahlungen vereinfachen, Infrastrukturen verbessern und anpassen und sicherstellen, dass Regulationen alle wichtigen Player des digitalen
Finanzmarktes, wie z. B. Tech-Firmen, abdecken.

Ein Gesetzesentwurf soll Liicken in der EU-Gesetzgebung beziiglich Kryptoanlagen schliessen. Der Entwurf besteht aus zwei Vorschlagen: einer Pilotregelung flr auf

der Distributed-Ledger-Technologie basierenden Marktinfrastrukturen und einem Vorschlag zur Regulierung des Marktes fiir Kryptowerte. Dieses Vorhaben betrifft nur

die Kryptoanlagen, die nicht von der existierenden Gesetzgebung geregelt werden. Fir die betroffenen Kryptoanlagen schlagt die KOM ein massgeschneidertes System
vor, das Dienstleistenden im Bereich von Kryptoanlagen strenge Vorgaben auferlegt und mit verschiedenen Schutzvorrichtungen fir Investoren einhergeht. Die
Verordnung Uber den Markt fir Krypto-Vermégenswerte (MiCA) wurde verabschiedet, aber noch nicht publiziert. Die Verordnung ist darauf ausgerichtet, fiir den Markt
fur Kryptowerte einen Regulierungsrahmen zu schaffen, der die Férderung von Innovationen und die Nutzung des Potenzials von Kryptowerten unter Wahrung der
Finanzstabilitat und des Anlegerschutzes ermdglicht.

Ein Vorschlag fur eine Verordnung Uber die Betriebsstabilitat digitaler Systeme des Finanzsektors (inklusive Anpassung friiherer Verordnungen) enthalt verschiedene

Vorgaben fir Finanzdienstleistende in der EU mit dem Ziel, die Massnahmen zum Schutz vor Cyberangriffen und anderen Risiken beim Einsatz von IKT-Systemen (u. a.

organisatorische Vorgaben, Meldepflichten und Mindeststandards) zu vereinheitlichen und starken. Das Parlament hat mit dem Rat eine vorlaufige politische Einigung

Uber den von der KOM vorgeschlagenen Digital Operational Resilience Act (DORA) erzielt. Die Verordnung sieht die Einflhrung eines umfassenden Rechtsrahmens
auf EU-Ebene vor, der Vorschriften zur digitalen Betriebsstabilitat fir alle beaufsichtigten Finanzinstitute enthalt. Finanzunternehmen sind besonders anfallig fir
Cyberangriffe.
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https://finance.ec.europa.eu/publications/digital-finance-package_en
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52020DC0591
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=COM%3A2020%3A0592%3AFIN
https://eur-lex.europa.eu/legal-content/de/TXT/HTML/?uri=CELEX:52020PC0594
https://eur-lex.europa.eu/legal-content/de/TXT/HTML/?uri=CELEX:52020PC0594
https://eur-lex.europa.eu/legal-content/de/TXT/HTML/?uri=CELEX:52020PC0593
https://data.consilium.europa.eu/doc/document/ST-13198-2022-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/de/TXT/HTML/?uri=CELEX:52020PC0595
https://eur-lex.europa.eu/legal-content/de/TXT/HTML/?uri=CELEX:52020PC0596
https://www.consilium.europa.eu/de/press/press-releases/2022/05/11/digital-finance-provisional-agreement-reached-on-dora/

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Staatssekretariat fur internationale Finanzfragen (SIF)

Massnahme 21: Paket «Digitalisierung des Finanzsektors»

Mogliche Auswirkungen auf die Schweiz

Die Strategie fir ein digitales Finanzwesen weist in der Zielsetzung teilweise Uberlappungen mit der Finanzmarktstrategie des Bundesrates auf und kann zum Teil synergetisch

wirken. Beispielsweise kdnnen auf européischer Ebene geschaffene Regeln und Standards, welche die arbeitsteilige Zusammenarbeit in einem Finanz-Okosystem beglinstigen,
auch eine Grundlage flr die Zusammenarbeit unter Schweizer Akteuren oder zwischen Schweizer und EU-Partnern bilden. Ein aktualisierter Standpunkt der EU zum Umgang
mit Datenschutz- oder Geldwaschereifragen kann auch die Entwicklung internationaler Standards des Financial Stability Board (FSB) oder der Groupe d'action financiere (GAFI)
im schweizerischen Interesse voranbringen. Die Umsetzung der Strategie erhéht den Wettbewerbsdruck auf den Schweizer Finanzmarkt, der mit den technologischen

Entwicklungen in der EU Uber kurz oder lang Schritt halten muss.

Die EU-Strategie fiir den Massenzahlungsverkehr hat voraussichtlich nur geringe Auswirkungen auf die Schweiz, selbst wenn einige Elemente noch zu wenig konkret sind, um

eine abschliessende Beurteilung vornehmen zu kénnen. Zum einen nimmt die Schweiz am einheitlichen Euro-Zahlungsverkehrsraum (SEPA) teil, der von dieser Initiative
betroffen ist. Dabei geht es insbesondere um eine starkere Beteiligung der EU-Institutionen und gewisser Drittstaaten, was positive Netzwerkeffekte fur die Schweizer Institute
haben konnte, die bereits an SEPA teilnehmen. Dasselbe gilt fir die Verwendung des Zahlungsstandards ISO 20022. Mit einer weitergehenden Nutzung in der EU wiirde dieser
Standard in Europa an Bedeutung gewinnen. Das ware positiv, weil er in der Schweiz bereits verwendet wird. Schliesslich ist es schwierig zu sagen, inwieweit mégliche

Gesetzesanderungen die Schweizer Finanzinstitute betreffen kdnnten, da die Strategie keine ausreichend konkreten Vorschlage enthalt.

Fir den Teil DLT / Blockchain des «Digital Finance»-Pakets kann auf die Ausfliihrungen zu Massnahme 11 verwiesen werden.

Von den in der Verordnung lber die Betriebsstabilitat digitaler Systeme des Finanzsektors (Digital Operational Resilience Act, kurz: DORA) enthaltenen Vorgaben zum Umgang

mit IKT-Risiken sind auch Unternehmen mit Sitz in der Schweiz betroffen, die in den Geltungsbereich der Verordnung fallen, d. h. in der Regel solche, die in einem EU-Staat
tatig sind. Diese Unternehmen mussen entsprechende Vorkehrungen treffen und ihre organisatorischen Strukturen gegebenenfalls anpassen, da die Verordnung die Befolgung
der internationalen Normen vorschreibt. Die Schweiz verfiigt heute tGber aufsichtsrechtliche Vorgaben fur die Finanzdienstleistenden, die sich auf allgemeine Rechtsgrundsatze
stiitzen — allerdings nicht mit dem gleichen Detaillierungsgrad wie in der EU. Der DORA-Vorschlag enthalt keine Aquivalenzbestimmungen, sieht aber die Zusammenarbeit

zwischen Aufsichtsbehérden vor. Fir Schweizer Finanzunternehmen, die heute bereits den nationalen Vorgaben in mehreren Mitgliedstaaten unterliegen, kann die
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Harmonisierung auch zu einer Vereinfachung fihren. DORA wirde auch Schweizer IKT-Anbieter betreffen, die fir ein Finanzunternehmen in der EU tatig sind. Fur diese schafft
DORA indirekt neue Erfordernisse und regulatorische Hirden. Zudem bestehen strenge Auflagen fiir von Finanzdienstleistern in Anspruch genommene IKT -Drittanbieter, die
von den Aufsichtsbehdrden als kritisch eingestuft werden (vgl. Art. 28 DORA, insb. Abs. 9).
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Massnahme 22: Digital Levy

Worum geht es?

Die Digital Levy (Digitalabgabe) ist eine Idee der KOM zur Besteuerung der digitalen Wirtschaft. Die Idee wurde parallel zu den internationalen Verhandlungen im Rahmen des
OECD Inclusive Frameworks diskutiert. Die Digitalabgabe sollte mit der OECD-L6sung und WTO-Verpflichtungen kompatibel sein. Die Vorbereitungen (Konsultation) liefen im

Jahr 2021. Die Prasentation des eigentlichen Vorschlags wurde jedoch mehrmals verschoben, da die KOM die Verhandlungen auf internationaler Ebene nicht gefahrden wollte.

Ende 2021 wurde der Plan vorerst auf Eis gelegt. Die KOM begriindet dies mit der Einigung auf internationaler Ebene auf die OE CD-Zweisaulenreform im Oktober 2021. Das
Ziel der Digitalabgabe ware auch mit der OECD-Reform erreicht. Die KOM wirde aber allenfalls auf die Digitalabgabe zuriickkommen, falls die erste Saule (neue
Gewinnzuteilungsregeln fir Marktstaaten) der OECD-Reform nicht umgesetzt wird. Aktuell ist das Schicksal der Saule 1 ungewisser denn je. Im Juni haben die EU-Mitgliedstaaten

eine politische Erklarung ausgearbeitet, wonach die KOM eine «EU-L&sung» prasentieren soll, falls die Saule-1-Reform scheitert.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Staatssekretariat fur internationale Finanzfragen (SIF)

Massnahme 22: Mitteilung zur Unternehmensbesteuerung fiir das 21. Jahrhundert (Digital Levy)

Mogliche Auswirkungen auf die Schweiz

Da wichtige Parameter im EU-Vorschlag betreffend die Digital Levy noch nicht bekannt sind, kdnnen die Auswirkungen auf die Schweiz derzeit nicht abgeschatzt werden. Die
Schweiz bevorzugt eine multilaterale, konsensbasierte LOsung gegenuber vielen unilateralen, unkoordinierten Massnahmen und setzt sich im OECD/G20-Projekt zur Besteuerung

der digitalisierten Wirtschaft aktiv in diesem Sinne ein.

Die von der KOM in der Mitteilung Uber eine Unternehmensbesteuerung fur das 21. Jahrhundert vom 18. Mai 2021 vorgestellten steuerpolitischen Vorhaben sind noch nicht

ausgereift, sodass die moglichen Auswirkungen auf die Schweiz noch nicht eingeschatzt werden kénnen. Die Entwicklung in diesem Bereich muss kiinftig verfolgt werden.
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Massnahme 23: Legislative Proposal for a new open finance framework

Worum geht es?

Effiziente und integrierte Finanzmarkte und der freie Kapitalverkehr sind wesentlich fir Wirtschaftswachstum und wirtschaftlichen Aufschwung sowie fiir den griinen und digitalen
Wandel. Der Datenzugang bei Finanzdienstleistungen soll mit einer Initiative fiir einen Rahmen fiir offene Finanzmarkte («Open Finance») verbessert werden. Zudem soll auch
die Richtlinie Gber Zahlungsdienste Uberarbeitet werden. «Open Finance» baut auf «Open Banking» auf. Der Anwendungsbereich von Zahlungsdaten wird auf Nicht-Bankdaten,

wie zum Beispiel Versicherungs-, Anlage- und Rentendaten erweitert.

Im Sommer 2022 fiihrte die KOM eine Konsultation Gber die Ansichten zu Open Finance durch, wobei unter anderem die Entwicklungen auf dem Zahlungsmarkt, die Bedirfnisse

der Zahlungsnutzenden und der Bedarf an méglichen Anderungen beriicksichtigt wurden.

Im Arbeitsprogramm 2023 der KOM ist vorgesehen, dass im ersten Halbjahr 2023 Vorschlage zum «Open Finance Framework» verdffentlicht werden sollen.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Staatssekretariat fur internationale Finanzfragen (SIF)

Massnahme 23: Legislative Proposal for a new open finance framework

Mogliche Auswirkungen auf die Schweiz

In modernen Gesellschaften spielen Daten eine wesentliche Rolle. Staaten, die dieses Potenzial als Erste erschliessen und mit Zustimmung / auf Antrag der Einzelpersonen
mdglichst vielen zuganglich machen, sichern sich gegeniuber den Mitbewerbenden einen entscheidenden Wettbewerbsvorsprung. Da die Datenmengen standig zunehmen, ist
es ausserdem wesentlich, die digitale Selbstbestimmung der Einzelpersonen zu verbessern. «Open Finance» ermdglicht es, zumindest einen Teil dieser Herausforderungen im
Finanzbereich in Angriff zu nehmen. Die Schweiz verfolgt einen marktorientierten «Open Finance»-Ansatz, wobei die Finanzinstitutionen bislang noch ungeniigende
Fortschritte zeigen. Das SIF wurde vom Bundesrat beauftragt, die Situation zu untersuchen und ihm bei Bedarf Massnahmen vorzuschlagen. Heute besteht das Risiko, dass

das Gefalle zwischen der EU und der Schweiz noch grésser wird.
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Massnahme 24: Instrument zu drittstaatlichen Subventionen

Worum geht es?

Am 5. Mai 2021 hat die KOM auf Basis des White Papers von 2020 einen Verordnungsvorschlag zu den Binnenmarkt verzerrenden auslandischen Subventionen (Foreign
Subsidies Regulation, FSR) verdffentlicht. Die interinstitutionellen Verhandlungen zwischen Rat, EU-Parlament und KOM konnten am 30. Juni 2022 beendet werden und die
finale Verordnung ist am 12. Januar 2023 in Kraft getreten. Durch die FSR wird die KOM befugt sein, finanzielle Zuwendungen (wobei dieser Begriff analog dem EU-Beihilferecht

wohl sehr weit zu verstehen ist) von Behérden eines Drittlandes an Unternehmen, die in der EU eine wirtschaftliche Tatigkeit ausiiben, zu prifen. Dafiir sind drei Instrumente

vorgesehen:

¢ Notifikationspflicht (ex-ante) fir Unternehmenszusammenschlisse (M&As), falls der Umsatz des zu akquirierenden Unternehmens in der EU Giber 500 Millionen Euro
betragt und Finanzzuwendungen von Drittstaaten in der Héhe von mindestens 50 Millionen Euro involviert sind.
¢ Notifikationspflicht (ex-ante) hinsichtlich erhaltener Subventionen bei der Beteiligung fir 6ffentliche Vergabeverfahren in der Héhe von mindestens 250 Millionen Euro.

e Ein allgemeines Prifinstrument (ex-officio) fir alle anderen Marktsituationen und fir Zusammenschlisse und 6ffentliche Vergabeverfahren geringeren Umfangs.

Die KOM wird befugt sein, Subventionen zu priifen, die bis zu flinf Jahre vor Inkrafttreten der Verordnung gewahrt wurden und nach ihrem Inkrafttreten Verzerrungen im
Binnenmarkt verursachen. Fir die Kontrolle der Umsetzung wird ausschliesslich die KOM zustandig sein. Kommt ein Unternehmen seiner Notifikationspflicht nicht nach, so
wird die KOM Geldbussen verhdngen und das Geschéft prifen kdnnen, als ob es notifiziert worden ware. Wenn die KOM feststellt, dass eine drittstaatliche Subvention
vorliegt, die den Binnenmarkt verzerrt, fihrt sie — wie beim EU-Rahmen zur Kontrolle staatlicher Beihilfen — eine Abwagungsprifung durch, bei der sie die positiven den
negativen Auswirkungen gegenlberstellt. Uberwiegen die negativen Auswirkungen, so kann die KOM Abhilfemassnahmen bzw. Sanktionen auferlegen. Die Verordnung soll

im Lichte der einschlagigen Rechtsvorschriften der Union, einschliesslich derjenigen iber staatliche Beihilfen, Fusionen und o&ffentliche Auftrage, angewandt und ausgelegt

werden.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver;aal:;'en (Parlamentiund Annahme In Kraft
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Follow-up:

e Das Européische Parlament hat den Vorschlag am 10. November 2022 angenommen; der Rat hat die Verordnung am 28. November 2022 gebilligt. Am 12. Januar 2023

ist die Verordnung in Kraft getreten.

Federfiihrung in der Bundesverwaltung: Staatssekretariat fiir Wirtschaft (SECO)

Massnahme 24: Instrument zu drittstaatlichen Subventionen

Mogliche Auswirkungen auf die Schweiz

Die Verordnung Utber den Binnenmarkt verzerrende drittstaatliche Subventionen (Foreign Subsidies Regulation, FSR) findet auf von Drittstaaten subventionierte (private und
offentliche) Unternehmen Anwendung, die im EU-Binnenmarkt wirtschaftlich tatig sind. Dies kdnnte auch schweizerische Unternehmen betreffen. Das neue Instrument wird
insbesondere bei Unternehmenszusammenschliissen und bei 6ffentlichen Vergabeverfahren in der EU zur Anwendung gelangen kénnen: Schweizer Unternehmen werden einer
Vorannmeldepflicht (ex-ante) fiir Unternehmenszusammenschlisse (M&As) unterstellt, falls der Umsatz des zu akquirierenden Unternehmens in der EU Gber 500 Millionen Euro
betragt und die von Drittstaaten gewahrte Subvention an alle am Zusammenschluss beteiligten Unternehmen 50 Millionen Euro Uber drei Steuerjahre Ubersteigt; dies gilt
gleichermassen fiir die Beteiligung an 6ffentlichen Vergabeverfahren mit einem Wert von mindestens 250 Millionen Euro und einer aggregierten Subvention von mindestens 4
Millionen Euro Uber drei Steuerjahre. Dartiber hinaus wird die KOM erméachtigt, auch bei kleineren Fusionen und 6ffentlichen Ausschreibungen sowie anderen wirtschaftlichen
Tatigkeiten Marktuntersuchungen durchzufiihren und allfallige Drittstaatssubventionen auf ihre marktverzerrende Wirkung hin zu prifen. Die FSR erfasst sowohl subventionierte
Unternehmen die im Waren- als auch im Dienstleistungsbereich tatig sind. Subventionen die unter der im EU-Beihilferecht anwendbaren de-minimis-Schwelle liegen (EUR
200 000; resp. EUR 275 000 je Drittstaat Uber drei Steuerjahre) werden von der FSR ausgenommen. Eine marktverzerrende Wirkung wird ab 4 Millionen Euro je Unternehmen

Uber drei Steuerjahre vermutet.

Da die FSR erst Anfang 2023 in Kraft getreten ist und keine Praxis zum Umgang mit diesem neuen Instrument existiert, ist eine abschliessende Bewertung der Auswirkungen
auf die Schweiz zum gegenwartigen Zeitpunkt nicht moglich. Von der Schweiz und anderen Drittstaaten subventionierte Schweizer Unternehmen, die im EU-Binnenmarkt
wirtschaftlich tatig sind, sehen sich maoglicherweise einer neuen Uberpriifung durch die KOM ausgesetzt, was insbesondere mit einem erhdhten administrativen Aufwand fir die

Unternehmen einhergehen wird.

Die FSR soll die bestehenden handelspolitischen Instrumente zur Umsetzung internationaler Subventionsregeln erganzen (insb. WTO-Abkommen uber Subventionen und
Ausgleichsmassnahmen; Verordnung (EU) 2016/1037 Uber den Schutz gegen subventionierte Einfuhren aus Nicht-EU-Landern). Gemass der geplanten FSR soll jedoch keine
Prufung drittstaatlicher Subventionen durchgefiihrt und keine Massnahme verhangt oder aufrechterhalten werden, wenn diese Prifung oder Massnahme den Verpflichtungen

der EU aus einem einschlagigen internationalen Ubereinkommen, zu dessen Vertragsparteien die EU gehort, zuwiderlaufen wiirde.
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https://www.europarl.europa.eu/doceo/document/TA-9-2022-0379_EN.html

Zwar regelt auch das Freihandelsabkommen zwischen der Schweiz und der EU (FHA72) staatliche Beihilfen, welche den Wettbewerb im Warenverkehr zwischen der Schweiz
und der EU im Geltungsbereich des Abkommens behindern kdnnen, jedoch durfte das bilaterale Abkommen der Anwendung der FSR nicht entgegenstehen. Die Parteien legen
die Bestimmungen des FHA72 jeweils autonom aus: Die damalige Européische Wirtschaftsgemeinschaft (EWG) erklarte in der Schlussakte zum FHA72, sie werde im Rahmen
der den Vertragsparteien obliegenden selbstandigen Anwendung der beihilferechtlichen Bestimmung zuwiderlaufende Praktiken auf der Grundlage der Kriterien beurteilen, die
sich aus der Anwendung des heutigen Artikels 107 AEUV (Beihilfeverbot und Ausnahmen) ergeben. Da die EU eine Abwagungspriifung der positiven und negativen
Auswirkungen einer Subvention unter der FSR Dirittstaatsubventionen aller Voraussicht nach ebenfalls im Lichte des EU-Beihilfenrechts durchfihren wird, diirfte sie solche
Subventionen auch unter dem FHA72 gleichermassen als unvereinbar beurteilen, sofern sich die Subventionen nicht unter den Ausnahmen des EU-Beihilfenrechts rechtfertigen
lassen. In diesen Fallen kann sie gemass den Bestimmungen des FHA72 diplomatische Konsultationen verlangen und letztlich auch Schutzmassnahmen ergreifen, die sie fir

erforderlich halt. Vor diesem Hintergrund ist nicht auszuschliessen, dass mit dem neuen Instrument auch die Nutzung der Beihilfebestimmung unter dem FHA72 zunehmen wird.
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Massnahme 25: Neue Verbraucheragenda

Worum geht es?

Die neue Verbraucheragenda, die eine Vision flir die EU-Verbraucherpolitik im Zeitraum 2020-2025 umfasst, wurde von der KOM am 13. November 2020 kommuniziert. Darin

wird vorgeschlagen, mehrere Richtlinien anzupassen, um die Konsumentenrechte vor allem im Hinblick auf Digitalisierung, Nachhaltigkeit und die Covid-19-Krise adaquat zu
schitzen. Im digitalen Bereich will die KOM verstarkt gegen Online-Tauschung und versteckte Werbung vorgehen und die Interessen der Konsumentinnen und Konsumenten

beim Erarbeiten von Vorschriften zu kiinstlicher Intelligenz beriicksichtigen. Die KOM mdéchte auch die Richtlinie zur Produktesicherheit revidieren, um die derzeitigen Vorschriften

an die fortschreitende Digitalisierung und die Zunahme verbundener Produkte anzupassen. Da der Verbraucherschutz im Hinblick auf die Digitalisierung von

Finanzdienstleistungen fur Privatkundinnen und -kunden gestarkt werden muss, werden die Richtlinien Gber Verbraucherkredite und die Vermarktung von Finanzdienstleistungen

ebenfalls tberarbeitet. Im Umweltbereich plant die KOM einen Legislativvorschlag, der es den Konsumentinnen und Konsumenten erlaubt, sich besser tber die Haltbarkeit von

Produkten zu informieren, und der sie besser vor Praktiken wie Greenwashing und programmierter Obsoleszenz schiitzt. Im Rahmen der Uberarbeitung der Richtlinie fiir den

Warenhandel sollen zudem Reparaturen und nachhaltigere Produkte geférdert werden. Nach Ansicht der KOM erfordert ein angemessener Konsumentenschutz schliesslich
auch eine gute Zusammenarbeit innerhalb der EU und mit internationalen Partnern. Die KOM will die internationale Zusammenarbeit vor allem mit China verstarken, um dem

aufstrebenden Online-Handel Rechnung zu tragen.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Eidgendssisches Buro fur Konsumentenfragen (BFK)

Massnahme 25: Neue Verbraucheragenda

Mogliche Auswirkungen auf die Schweiz

Die Verbraucheragenda umfasst eine Vision und einen Aktionsplan fur die Verbraucherpolitik der EU und hat insofern keine direkten Auswirkungen auf die Schweiz. Mit Ausnahme
des bilateralen Luftverkehrsabkommens (aufgrund dessen die Schweiz unter anderem die Verordnung EU/261/2004 Uber Ausgleichs- und Unterstitzungsleistungen fur Fluggéaste
im Fall der Nichtbeférderung und bei Annullierung oder grosser Verspatung von Fligen Ubernommen hat) und des bilateralen Landverkehrsabkommens (aufgrund dessen die
Schweiz insbesondere die Verordnung (EG) 1371/2007 Uber die Rechte und Pflichten der Fahrgaste im Eisenbahnverkehr sowie die Verordnung (EU) 181/2011 Uber die
Fahrgastrechte im Kraftomnibusverkehr iibernommen hat) gibt es derzeit kein Abkommen, das die Schweiz zur Ubernahme von EU-Rechtsvorschriften zum Konsumentenschutz

verpflichtet.
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Die Schweiz hat Konsumentenschutzvorschriften insbesondere in folgenden Bereichen autonom nachvollzogen: Pauschalreisen, Produkthaftung, Haustlrgeschéfte,
Konsumkredite, unlautere Geschaftspraktiken und Produktsicherheit. Trotz dieses autonomen Nachvollzugs bestehen gewisse Differenzen zwischen der schweizerischen und

der europaischen Konsumentenschutzgesetzgebung. Allerdings werden derzeit Anpassungen des Schweizer Rechts in den Bereichen Pauschalreisen, Verkauf von Gutern und

Vertrage Uber digitale Giter und Dienstleistungen diskutiert oder gepriift.

Die KOM betont in der Verbraucheragenda mehrmals, wie wichtig die Zusammenarbeit unter den Behorden ist, um ein hohes Konsumentenschutzniveau zu gewahrleisten. Die

Zusammenarbeit zwischen EU-Behdrden ist in der Verordnung EU/2017/2394 geregelt, die die Moglichkeit vorsieht, Abkommen mit Drittstaaten abzuschliessen.
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Massnahme 26: European Chips Act

Worum geht es?

Am 8. Februar hat die KOM ihren Vorschlag European Chips Act (alle Dokumente im Anhang sind auch Uber diesen Link abrufbar) zur Starkung der EU-Halbleiterindustrie

veroffentlicht. Damit mochte die EU ihren globalen Marktanteil von «cutting-edge and sustainable semiconductors» bis 2030 von heute 10% auf 20% ausbauen und die

Resilienz der Lieferketten starken. Fiinf strategische Ziele werden genannt;

Starkung der Forschung und Technologiefiihrerschaft Europas

Kapazitatsbildung und Leadership in Design, Produktion und Vermarktung

Rahmenbedingungen schaffen zur substantiellen Erhéhung der Produktionskapazitaten bis 2030
Mangel an Fachkraften beheben, Talente anziehen und fordern

Wissen zu globalen Lieferketten aufbauen und zukiinftige Krisen antizipieren

Der Verordnungsvorschlag (Anhang 2 «European Chips Act» und Anhang 3 «Annexesy) sieht drei Hauptkomponenten vor:

«Chips for Europex-Initiative (Kapitel 11): Blindelung der Ressourcen der Union, der Mitgliedstaaten und der an bestehenden Unionsprogrammen beteiligten Drittlander
sowie des Privatsektors. Es werden 11 Milliarden Euro bereitgestellt u. a. fir F&D&I, die Errichtung von Pilotanlagen, die Ausbildung von Fachkraften und den Aufbau
einer virtuellen Entwurfsplattform.

Neuer Rahmen fir die Versorgungssicherheit (Kapitel 111): Anreize fir Investitionen und Produktionskapazitaten fir innovative / energieeffiziente Chips, Errichtung
eines «Chips-Fonds» fiir Start-ups und KMU.

Uberwachungs- und Notfallinstrument (Kapitel 1V): Koordination zwischen KOM und Mitgliedstaaten. Uberwachung des Angebots und der Nachfrage sowie der

Halbleiter-Lieferketten, um Schwachstellen und Engpéasse zu identifizieren. Implementierung neuer Notfallinstrumente.

Ausserdem empfiehlt die KOM den Mitgliedstaaten eine gemeinsame Toolbox der Union zur Behebung von Lieferengpassen bei Halbleitern und einen EU-Mechanismus

zur Uberwachung des Halbleiter-Okosystems (Anhang 4 «recommendation on toolbox»).

Der European Chips Act soll u. a. mit der Halbleiter-Industrieallianz und den Programmen «Digitales Europa» und «Horizon Europe» verknipft werden und das Notfallinstrument

fur den Binnenmarkt erganzen. Er ist im Sinne einer neuen Industriestrategie konsistent mit dem jahrlichen Arbeitsprogramm der Union zur Normung fiir 2022.
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Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver&aal:;'en FEDRImES I Annahme In Kraft

Follow-up:

e Momentan beraten der Rat und das EU-Parlament den European Chips Act. Der Rat hat am 1. Dezember eine allgemeine Position verabschiedet. Das Parlament hat

im Februar 2023 eine allgemeine Position verabschiedet. Seither laufen die interinstitutionellen Verhandlungen (Trilog).

Federfiihrung in der Bundesverwaltung: Staatssekretariat fir Wirtschaft (SECQ) / Staatssekretariat fur Bildung, Forschung und Innovation (SBFI)

Massnahme 26: European Chips Act

Mogliche Auswirkungen auf die Schweiz

Die Programme bergen das Risiko, Uberkapazitaten zu schaffen und den Wettbewerb zu verzerren. Dies vor dem Hintergrund, dass die Massnahmen einen ordnungspolitisch
starken Eingriff in die Wirtschaft darstellen kbnnen. Zudem besteht das Risiko, dass die vorgesehenen Investitionen in diesem Bereich die Rahmenbedingungen fir die
Herstellung von Halbleiterchips neu ordnen werden und es zu Verlagerungen aus der Schweiz kommen konnte. Die Schweiz hat sich im Verlaufe der letzten Jahrzehnte in
gewissen Nischenbereichen positioniert, die vom European Chips Act direkt betroffen sein konnen. Sie steht den geplanten Programmen in der EU und anderen
Wirtschaftsbldcken kritisch gegenliber. So wurden entsprechend protektionistische Tendenzen als eine der drei zentralen Herausforderungen in der neuen Strategie zur

Aussenwirtschaftspolitik (AWS) ausgewiesen. Die Entwicklungen werden aufmerksam verfolgt.

Der Vorschlag fir eine Verordnung Uber Halbleiter auf europaischer Ebene sieht die Griindung eines neuen gemeinsamen Unternehmens fir Halbleiter (Chips JU) mit einem,
im Vergleich zum existierenden Joint Undertaking Key Digital Technologies (KDT JU), wesentlich hdheren Budget vor, das aus den beiden Programmen «Horizon Europe»
(HEU) und dem Programm fur ein digitales Europa (DEP) mitfinanziert werden soll. Beim Chips JU wird wahrscheinlich zusatzlich auch der Privatsektor involviert sein. Die
Assoziierung der Schweiz an diesen Programmen ist das erklarte Ziel des Bundesrates (Teil vom Horizon-Paket 2021-2027). Die Schweiz engagiert sich auch fur Joint
Ventures auf europaischer Ebene. Im Jahr 2018 wurde sie Mitglied des gemeinsamen Unternehmens «Electronic Components and Systems for European Leadership»
(ECSEL JU) im Rahmen von Horizon 2020, was es ihr ermdglichte, an der Governance von ECSEL JU teilzunehmen und zur strategischen Planung, insbesondere zur
Forschungsagenda, beizutragen. Da die Schweiz zurzeit nicht an «Horizon Europe» assoziiert ist, kann sie jedoch nicht Mitglied des KDT JU werden, das auf ECSEL JU
aufbaut. Auch bei einer Assoziierung ist nicht auszuschliessen, dass die Schweiz aufgrund der zunehmenden Bedeutung der «technologischen Souveranitat» in der EU von
bestimmten Aktivitdten ausgeschlossen bleibt. Dennoch kénnen sich Organisationen in der Schweiz, von Universitaten bis hin zur Industrie, an den Projekten beteiligen, wobei

eine Teilfinanzierung vom SBFI und Innosuisse ibernommen wird.

63




Massnahme 27: Aktionsplan fur Demokratie in Europa

Worum geht es?

Die KOM will sicherstellen, dass die im Rahmen der «digitalen Dekade Europas» angestrebten Fortschritte die Achtung von Demokratie und Grundrechten in der EU nicht

untergraben. Zu diesem Zweck schlagt die KOM Garantien in Form eines europaischen Aktionsplans fiir Demokratie (European Democracy Action Plan, EDAP) vor. Dieser

sollte eine Antwort auf die neuen Herausforderungen bieten, die mit der digitalen Revolution entstanden sind, wie z. B. wiederkehrende Einmischung in demokratische Prozesse,

Bedrohung von Medienschaffenden oder mangelnde Transparenz von IT-Giganten.

Die KOM sieht Massnahmen vor, um 1) freie und faire Wahlen zu fordern, 2) die Freiheit und Unabhéngigkeit der Medien zu sichern und 3) Desinformation zu
bekampfen. Im Aktionsplan wird das Gesetz (iber digitale Dienste erwéhnt, das den Rahmen ergdnzen soll. Dieses erméglicht Uberwachung, Rechenschaftspflicht und

Transparenz und schafft eine Koregulierungssicherung fiir den liberarbeiteten und gestarkten Verhaltenskodex iiber die Desinformation.

Konkret plant die KOM, Online-Vermittlern und Werbedienstleistern «je nach ihrer Bedeutung und Wirkung» bestimmte Verpflichtungen aufzuerlegen, um das Mikrotargeting
politischer Inhalte einzuschranken. Des Weiteren wird die Idee eines «Sicherheitsnetzes» eingefiihrt: So kdnnten grossen Plattformen, die den Verhaltenskodex nicht
unterzeichnet haben, bestimmte Verpflichtungen standardmassig auferlegt werden. Zudem soll das Instrumentarium der EU zur Bekampfung auslandischer Einflussnahme und

Einmischung aufgestockt werden, einschliesslich neuer Instrumente, die es ermoglichen, Geldstrafen flr die Taterinnen und Tater zu verhangen.

In Bezug auf Wahlen beinhaltet der Aktionsplan neue Vorschriften tber die Finanzierung der europaischen politischen Parteien (Transparenz der politischen Werbung,
Transparenz der Finanzierung, Finanzierung aus EU-externen Quellen) und die verstarkte Zusammenarbeit unter den Mitgliedstaaten im Rahmen des Europaischen

Kooperationsnetzwerks fur Wahlen (insbesondere auch hinsichtlich der Cybersicherheit bei Wahlen).

Die KOM schlagt auch eine Aktualisierung des auf EU-Blrgerinnen und -Birger, die in einem anderen Mitgliedstaat als ihrem Herkunftsland leben (mobile EU-Blrgerinnen und
-Burger), anwendbaren Rechtsrahmens vor, d. h. der Richtlinien betreffend das aktive und passive Wahlrecht bei den Wahlen zum Europaischen Parlament und bei den
Kommunalwahlen. Die neuen Vorschriften sollen gewahrleisten, dass die EU-Burgerinnen und -Blrger im Mitgliedstaat, in dem sie ihren Wohnsitz haben, besser tber ihre
Wahlrechte informiert sind. Dartber hinaus umfasst der Aktionsplan Massnahmen zum Schutz von Journalistinnen und Journalisten. Die KOM hat im September 2021 eine
Empfehlung zur Erhéhung der Sicherheit von Journalistinnen und Journalisten und anderen Medienschaffenden, online und offline, vorgeschlagen. Zudem sind Massnahmen
zur Foérderung des Medienpluralismus und zur Verbesserung der Transparenz der Eigentumsverhaltnisse im Medienbereich vorgesehen. In diesem Zusammenhang hat die
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KOM im September 2022 einen europdischen Rechtsakt zur Medienfreiheit angenommen, der einen Satz an neuen Vorschriften zum Schutz des Pluralismus und der

Unabhangigkeit der Medien umfasst (vgl. Massnahme 30a).

Die im EDAP vorgesehenen Initiativen (vor allem jene in den Bereichen Starkung des Verhaltenskodex und Transparenzregeln fir politische Werbung) erganzen die

Massnahmen, die im Rahmen des Digital Services Act (DSA) vorgeschlagen werden.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Bundesamt fiur Kommunikation (BAKOM) und Bundeskanzlei (BK)

Massnahme 27: Aktionsplan fiir Demokratie in Europa

Mogliche Auswirkungen auf die Schweiz

Die Schweiz ist bisher nicht in das 2019 eingerichtete Europaische Kooperationsnetzwerk fiir Wahlen eingebunden. In Anbetracht der konkreten Plane fiir einen engeren und
zeitnahen Austausch innerhalb dieses Netzwerks, namentlich Uber Fragen der Integritat von Wahlen (wie Cybersicherheit von Wahlen), ware es fur die Schweiz von Vorteil,

kiinftig als Beobachterin an diesem Fachaustausch teilzunehmen.

In Bezug auf die Transparenz der Politikfinanzierung wurde die Gesetzgebung des Bundes angepasst. Die neuen einschlagigen Bestimmungen sind am 23. Oktober 2022 in
Kraft getreten. Die Entwicklung der europaischen Regulierung hat keine direkten Auswirkungen auf die Schweiz, ist aber eventuell mit Blick auf kiinftige Anderungen der

Gesetzgebung zu beobachten. In der Schweiz gibt es aktuell keine spezifischen Gesetze oder Regeln zur Bekdmpfung der Desinformation.

Im sicherheitspolitischen Bericht halt der Bundesrat jedoch fest, dass Beeinflussungsaktivitdten und Desinformation durch die Starkung der Friherkennung, der Lageverfolgung,
der Resilienz der Schweizer Bevolkerung und durch aktive Behdrdenkommunikation begegnet werden soll. Zudem hat das Parlament den Bundesrat beauftragt (Po. 22.3006,
Auslegeordnung zur Bedrohung der Schweiz durch Desinformationskampagnen) in einem Bericht das Ausmass der Bedrohung und konkrete Massnahmen darzulegen. Vor
diesem Hintergrund wiirde die Schweiz von einer starkeren Einbindung in die Kooperationsstrukturen der EU, insbesondere in das Schnellwarnsystem (Rapid Alert System,

RAS) profitieren. Die Uberlegungen zur Entwicklung eines neuen thematischen Sanktionsregimes werden eng verfolgt.

Generell wurde das BAKOM vom Bundesrat beauftragt bis Anfang 2023 ein Aussprachepapier zur Gouveranz von Intermediaren vorzulegen. Im Rahmen dieser Arbeiten
werden auch die Entwicklungen im Bereich des Aktionsplans eng beobachtet, insbesondere auch die Umsetzung des «Strenghtened Code of Practice on Desinformation».

Dieses Selbstregulierungsinstrument wurde am 16. Juni 2022 von 34 Unternehmen unterschrieben, welche sich dadurch zu verschiedenen Massnahmen zur Bek&dmpfung von
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Desinformation, wie beispielsweise der Demonetisierung von Desinformationsanbieter, der verstarkten Kooperation mit Fact-Checkern, einem Datenzugang fir Forschende

und einem Monitoring des Codes durch eine permanente Taskforce, verpflichtet haben. Diese Massnahmen diirfte auch Schweizer Nutzerinnen und Nutzern zugutekommen.

Das BAKOM nimmt als Beobachterin an den Sitzungen der European Regulators Group for Audiovisual Media Services (ERGA) teil. Dank dieses Beobachterstatus und der
Vertretung in der ERGA-Untergruppe fiir Desinformation, die sich unter anderem mit dem EDAP befasst, kann die Schweiz die EU-Arbeiten im Bereich Desinformation genau

verfolgen.
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Massnahme 28: Aktionsplan fur die Medien und den audiovisuellen Sektor

Worum geht es?

Als Erganzung zur Strategie in Bezug auf die EU-Grundrechtecharta und ihrem Aktionsplan fiir Demokratie stellte die KOM am 3. Dezember 2020 zehn Massnahmen vor, mit

denen sie «die Erholung und den Wandel des europaischen Medien- und audiovisuellen Sektors» unterstitzen» will (Media and Audiovisual Action Plan, MAAP).

Seit Langem bestehende Probleme haben den européischen audiovisuellen Sektor und Mediensektor im internationalen Wettbewerb geschwacht. Diese Schwachen wurden
noch verscharft durch die Covid-19-Krise, die zum Einbruch der Werbeeinnahmen, zu geschlossenen europaischen Kinos (mit von der EU geschéatzten Verlusten von
100 000 Euro pro Leinwand und Monat wahrend des Lockdowns) und zur voribergehenden Einstellung der Produktion fiihrte. Bei den Nachrichtenmedien war ein Rickgang der
Einnahmen zu verzeichnen (die Werbeeinnahmen sanken um 30-80 %). In einer Zeit, in der Online-Plattformen von Betreibern ausserhalb der EU grosse Marktanteile gewinnen,

kann diese Situation die strategische Autonomie des europaischen audiovisuellen und Mediensektors gefahrden.

Die KOM mochte einen europaischen Markt fiir audiovisuelle Werke schaffen und die Medien veranlassen, Daten auszutauschen. Die KOM hat im Juli 2021 ein interaktives
Tool eingefiihrt, das Medienunternehmen auf Unterstitzungsinstrumente, besonders finanzieller Art, hinweist, und einen Dialog mit der audiovisuellen Industrie einleiten soll, um
konkrete Massnahmen zur Verbesserung des Zugangs zu audiovisuellen Inhalten zwischen den EU-Mitgliedstaaten zu erzielen. Eine neue Investitionsplattform fir den

audiovisuellen Bereich, die mit Mitteln aus dem Programm «Creative Europe» und InvestEU lanciert wurde, soll ab 2022 Gber sieben Jahre 400 Millionen Euro aufbringen.

Der MAAP verweist in verschiedenen Teilen auf das Programm «Creative Europe». Die Haushaltmittel fir «Creative Europe» fir den Zeitraum 2021-2027 betragen

2,44 Milliarden Euro; dies entspricht einer Aufstockung um 50 Prozent gegenliber dem Vorgangerprogramm (2014-2020).

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Bundesamt fiir Kommunikation (BAKOM)

67



https://digital-strategy.ec.europa.eu/en/library/europes-media-digital-decade-action-plan-support-recovery-and-transformation

Massnahme 28: Aktionsplan fiir die Medien und den audiovisuellen Sektor

Mogliche Auswirkungen auf die Schweiz

Auch die Medien in der Schweiz sind mit einem betrachtlichen Einbruch an Werbe- und Publikumseinnahmen konfrontiert. Um die Rahmenbedingungen fiir die Medien zu
verbessern, hat der Bundesrat beschlossen, die Medien mit einem Massnahmenpaket zu unterstitzen (Ausbau der indirekten Presseférderung, Unterstitzung von Online-Medien
sowie allgemeine Massnahmen zugunsten der elektronischen Medien). Das Massnahmenpaket wurde an der Volksabstimmung vom 13. Februar 2022 abgelehnt. Aktuell sind
im Parlament verschiedene Vorstosse zur Medienférderung hangig. Angenommen wurde das Postulat Christ, das vom Bundesrat eine Strategie flr eine zukunftsgerichtete
Medienférderung verlangt. In verschiedenen anderen Bereichen, die der MAAP beinhaltet (u.a. Forderung von europaischen Datenraumen im Mediensektor, Europaische
Industriekoalition fiir virtuelle und erweiterte Realitat etc.) gibt es in der Schweiz keine ahnlichen Regelungen oder Initiativen. Ein Beriihrungspunkt zwischen der Schweiz und
den Massnahmen innerhalb des MAAP ist das Programm «Creative Europe» (wichtigstes EU-Instrument zur Unterstiitzung des Kultur- und Kreativsektors). Die Schweiz nimmt
nicht an der aktuellen Programmperiode (2021-2027) teil. Der Bundesrat prift eine mdgliche Teilnahme in diesem Zeitraum auch im Lichte Gbergeordneter Fragestellungen
(Angleichung der schweizerischen Gesetzgebung an die Richtlinie Gber audiovisuelle Mediendienste und allgemeiner Kontext der bilateralen Beziehungen zur EU; s. Ziele des
Bundesrates 2021).

Um die Nichtteilnahme der Schweiz am MEDIA-Programm zu kompensieren, hat das EDI seit dem Jahr 2014 Ubergangsmassnahmen ergriffen (heute: Verordnung des EDI iiber

die Forderung der internationalen Prdsenz des Schweizer Filmschaffens und die MEDIA-Ersatz-Massnahmen; IPFiV 443.122). Damit sollen die finanziellen Nachteile

ausgeglichen werden, die sich aus der Nichtteilnahme der Schweiz ergeben. Hierfiir stehen jahrlich rund 4,5 Millionen Franken zur Verfligung. Trotz dieser Ersatzmassnahmen
schwéacht der Verlust an internationalen Koproduktionsvereinbarungen und die schwindende Prasenz von Schweizer Filmen an internationalen Festivals die Schweizer

Filmwirtschaft.
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Massnahme 29: Medienfreiheitsgesetz

Worum geht es?

Am 16. September 2022 hat die KOM den Europaischen Rechtsakt zur Medienfreiheit — ein Regelwerk zum Schutz des Medienpluralismus und der Unabhangigkeit der Medien

in der EU — verabschiedet. Dieser Rechtsakt beruht auf dem Gesetz Uber digitale Dienste (DSA) und dem neuen Verhaltenskodex zur Bekdmpfung von Desinformation.

Gleichzeitig hat die KOM eine erganzende Empfehlung angenommen, um interne Schutzvorkehrungen fiir redaktionelle Unabhangigkeit zu fordern. Die Kernpunkte des

Rechtsakts werden nachstehend beschrieben.

Schutz der redaktionellen Unabhéngigkeit

Die vorgeschlagene Verordnung soll die redaktionelle Freiheit der Medienunternehmen starken und die Mitgliedstaaten verpflichten, die redaktionelle Freiheit der
Mediendiensteanbieter zu achten sowie den Schutz journalistischer Quellen zu verbessern. Daruber hinaus missen die Medien Informationen Uber die Eigentumsverhaltnisse
zuganglich machen und geeignete Massnahmen ergreifen, um die Unabhangigkeit der redaktionellen Entscheidungen zu gewahrleisten. Sie missen die Offenlegung
tatsachlicher oder potenzieller Interessenskonflikte «von an Mediendiensteanbietern beteiligten Parteien sicher{zu]stellen, die sich auf die Bereitstellung von Nachrichten und

Inhalten zur aktuellen Information auswirken konnten».

Verbot des Einsatzes von Spahsoftware gegen Medien

Das Medienfreiheitsgesetz enthalt Schutzvorkehrungen gegen den Einsatz von Spahsoftware gegen Medien, Journalistinnen und Journalisten und ihre Familien. Die
Verordnung beschrankt die aus Grinden der nationalen Sicherheit oder fur Ermittlungen bei schweren Straftaten wie Terrorismus, Kindesmisshandlung oder Mord mdglichen
Ausnahmen. Alle Journalistinnen und Journalisten haben das Recht, im betroffenen Mitgliedstaat wirksamen Rechtschutz zu verlangen. Die Mitgliedstaaten benennen dazu eine

unabhangige Behdrde fur die Bearbeitung der Beschwerden von Journalistinnen und Journalisten, die vom Einsatz von Spahsoftware betroffen sind.

Unabhangigkeit der 6ffentlich-rechtlichen Medien

Die offentlich-rechtlichen Medien erhalten im Rechtsakt spezielle Aufmerksamkeit: Sie spielen fiir den Zugang der Blirgerinnen und Birger zu Information eine besondere
Rolle und sind aufgrund ihrer Finanzierungsquelle dem Risiko einer politischen Einflussnahme besonders stark ausgesetzt. Zudem schlagt die Verordnung vor, dass die

offentlich-rechtlichen Medien eine ausreichende und stabile Finanzierung erhalten, um die redaktionelle Unabhangigkeit zu gewahrleisten.

Medienpluralismus

Der Rechtsakt sieht vor, dass die Mitgliedstaaten —unbeschadet der anwendbaren Wettbewerbsregeln — Vorschriften und Verfahren zur Bewertung von

Medienmarktkonzentrationen mit moglicherweise erheblichen Auswirkungen auf den Medienpluralismus oder die redaktionelle Unabhangigkeit festlegen. Die
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Bewertung muss auf Kriterien wie Auswirkungen auf die 6ffentliche Meinungsbildung, Schutzvorkehrungen fir die redaktionelle Unabhangigkeit und wirtschaftliche Tragfahigkeit

beruhen.

Transparenz der staatlichen Werbung

Mit dem Medienfreiheitsgesetz werden neue Anforderungen in Bezug auf die Zuweisung staatlicher Werbeausgaben an die Medien festgelegt. Diese muss in
transparenter, objektiver, verhaltnismassiger und nichtdiskriminierender Weise erfolgen, um das Risiko zu verringern, dass offentliche Mittel fir parteipolitische Interessen
verwendet werden. Offentliche Stellen und staatseigene Unternehmen verdéffentlichen jahrlich Informationen (iber inre Werbeausgaben, die Mediendiensteanbietern zugewiesen

wurden, einschliesslich der Namen der Mediendiensteanbieter, von denen Werbedienste erworben wurden, und der Hohe der Ausgaben.

Content-Moderation

Aufbauend auf dem Gesetz Uber digitale Dienste (DSA) enthalt das Medienfreiheitsgesetz zusatzliche Schutzvorkehrungen gegen die ungerechtfertigte Entfernung von
Medieninhalten, die nach professionellen Standards produziert wurden, durch sehr grosse Online-Plattformen (mit Gber 45 Mio. Nutzerinnen und Nutzern in der EU). In
Fallen, in denen keine systemischen Risiken wie z. B. Desinformation bestehen, missen grosse Online-Plattformen die Mediendiensteanbieter nach einem Frihwarnverfahren

Uber die Grunde informieren, bevor die Entfernung von Inhalten wirksam wird.

Neues européisches Gremium fiir Mediendienste

Die KOM schlagt die Schaffung eines neuen europdischen Gremiums fiir Mediendienste vor, das an die Stelle der durch die Richtlinie tGber audiovisuelle Mediendienste
(AVMD-Richtlinie) eingerichteten Gruppe der europaischen Regulierungsbehérden fiir audiovisuelle Mediendienste (ERGA) tritt und deren Rechtsnachfolger ist. Das
neue Gremium hat die Aufgabe, die einheitliche Anwendung der Gesetzgebung Uber die Medienfreiheit und des breiteren EU-Gesetzesrahmens beziglich Medien zu férdern,
Beratung zu regulatorischen, technischen und praktischen Aspekten der Medienregulierung zu leisten, Stellungnahmen zu nationalen Massnahmen und zu Marktkonzentrationen
abzugeben, die das Funktionieren des Binnenmarkts beeintrachtigen kénnten, und die Zusammenarbeit und den effektiven Austausch von Informationen, Erfahrungen und

bewahrten Verfahren unter den nationalen Medienregulierungsbehdrden zu férdern.

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsver;aal';;'en (Parlament und Annahme In Kraft

Follow-up:

e Uber die Verordnung wird gegenwartig im Rat und im Europaischen Parlament beraten.
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Federfiihrung in der Bundesverwaltung: Bundesamt fir Kommunikation (BAKOM)

Massnahme 29: Medienfreiheitsgesetz

Mdogliche Auswirkungen auf die Schweiz

Die im European Media Freedom Act angedachten Massnahmen reagieren grosstenteils auf spezifische Problembereiche in gewissen EU-Mitgliedslandern. Diese
Herausforderungen stellen sich in der Schweiz nicht oder nur in begrenztem Masse. So bestehen in der Schweiz beispielsweise keine speziellen Transparenzvorgaben bei
Kampagnen des Bundes und der damit verbundenen Vergabe von Inseraten. Dies, weil im Gegensatz zu anderen EU-Landern bei der Vergabe von Inseraten der 6ffentlichen
Hand kein Férdergedanken zugunsten der Medien mitspielt. In der Schweiz erfolgt die Auswahl der im Rahmen einer Kampagne zu belegenden Medientitel im Einzelfall anhand

der Zielsetzung der entsprechenden Kampagne und anhand der darauf basierenden Mediastrategie.

Entsprechend bestehen in der Schweiz auch keine dhnlichen Anstrengungen fiir ein umfassendes Schutzsystem der Medien. Zentrale Elemente, wie die Transparenz staatlicher
Gelder fur die Medienforderung, sind zudem bereits gewahrleistet. So werden die Titel, die von den ermassigten Posttarifen profitieren (indirekte Presseftrderung), auf der
BAKOM-Website publiziert. Auch die an die Radio- und Fernsehveranstalter mit Leistungsauftrag fliessenden Abgabeanteile konnen der BAKOM-Homepage entnommen

werden.

Auch wenn die Schweiz von den Massnahmen nicht direkt betroffen ist, gilt es die Entwicklungen in der EU weiterhin zu verfolgen, da damit europaweite, einheitliche
Regulierungsstandards geschaffen werden. Nicht zuletzt kdnnten zukiinftige Abkommen oder Assoziationen in einem medienrelevanten Bereich ein gleichwertiges Regime in

der Schweiz verlangen.
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Massnahme 30: Initiative fur auf die Kreislaufwirtschaft ausgerichtete Elektronik

Worum geht es?

Am 30. Marz 2022 hat die KOM das erste Paket zur «Kreislaufwirtschaft» veroffentlicht. Das Paket ist Teil des Aktionsplans fiir die Kreislaufwirtschaft von 2020, dem

Hauptbaustein des Griinen Deals flir Europa. Der Aktionsplan enthalt Legislativvorschlage der KOM, die in einem zweiten Schritt vom Europaischen Parlament und vom Rat

angenommen werden mussen.

Die beiden wichtigsten Vorschlage des ersten Pakets — die Ablésung der Okodesign-Rahmenrichtlinie durch eine Verordnung und die Uberarbeitung der Verordnung liber
Bauprodukte — werden von der EU-Strategie Uber nachhaltige und kreislauffahige Textilien und Vorschlagen zur Starkung der Rolle der Konsumentinnen und Konsumenten

flankiert.

Der Anwendungsbereich der Okodesign-Rechtsvorschriften wird auf andere als energieverbrauchsrelevante Produkte ausgeweitet. Die Verordnung sieht ausserdem
zusatzliche Anforderungen im Informationsbereich vor, insbesondere die Einfihrung eines digitalen Produktpasses. Mit den Produktpassen werden Produkte gekennzeichnet
und identifiziert, indem Daten zur Nachhaltigkeit und zur Konformitat mit den Grundsatzen der Kreislaufwirtschaft einbezogen werden. Dies verringert den Verwaltungsaufwand

der Unternehmen und Zollbehérden und erhéht die Transparenz fiir Konsumentinnen und Konsumenten.

Der Vorschlag einer Richtlinie zur Starkung der Konsumentinnen und Konsumenten in der EU sieht eine Vertiefung der Massnahmen betreffend Griinfarberei (Greenwashing)
und programmierte Obsoleszenz sowie eine Ausweitung der Liste der verbotenen unlauteren Praktiken vor. Zudem hat die KOM im zweiten Paket zur «Kreislaufwirtschaft»

Anfang 2023 Vorschlage zur Verbesserung der Reparierbarkeit und Wiederverwendung und fir eine Verordnung zur Beweisordnung fur Umweltdaten angekindigt.

Im Oktober 2022 erfolgte eine Einigung zwischen dem Rat und dem Européischen Parlament zur Einfihrung eines einheitlichen Ladegerats fir Mobiltelefone und ahnliche

Geréate. Die legislative Entschliessung des Parlaments wurde am 4. Oktober 2022 angenommen und muss vor der Verdffentlichung im Amtsblatt der EU vom Rat noch formell

verabschiedet werden. Im ersten Halbjahr 2022 hat die KOM eine 6ffentliche Konsultation zum Vorschlag einer Uberarbeitung der Richtlinie zur Beschrankung der Verwendung
bestimmter gefahrlicher Stoffe in Elektro- und Elektronikgeraten durchgefihrt. Die als Ergdnzung der Richtlinie Uber Elektro- und Elektronik-Altgerate erarbeitete Richtlinie sieht

Verfahren zur Prifung der Verwendung von zehn gefahrlichen Stoffen vor (darunter Blei, Quecksilber und Cadmium).

Stand der Gesetzgebungsarbeiten

Idee Vorschlag der Kommission Gesetzgebungsverli;aall)ren ekt b Annahme In Kraft

Federfiihrung in der Bundesverwaltung: Bundesamt fiur Umwelt (BAFU)
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Massnahme 30: Initiative fiir auf die Kreislaufwirtschaft ausgerichtete Elektronik

Mogliche Auswirkungen auf die Schweiz

Ein autonomer Nachvollzug bestimmter Massnahmen durch die Schweiz konnte sich in einem gewissen Mass auf die Wirtschaft, die Konsumentinnen und Konsumenten sowie

die Umwelt auswirken. Seit mehreren Jahren Ubernimmt die Schweiz in der Energieeffizienzverordnung (SR 730.02) die meisten Anforderungen aus den

Durchfiihrungsverordnungen zur Ergédnzung der Okodesign-Rahmenrichtlinie. Der im Rahmen der parlamentarischen Initiative 20.433 «Schweizer Kreislaufwirtschaft starken»

vorgeschlagene Artikel 35/ des Umweltschutzgesetzes (USG) wiirde eine Rechtsgrundlage fiir die rasche Ubernahme der EU-Anforderungen im Bereich Kreislaufwirtschaft und
Ressourceneffizienz mit Vorteilen fir die Schweiz ermdéglichen. Fir die Unternehmen waren damit die Marktzugangsbedingungen in der Schweiz und in der EU gleich. Die
Okodesign-Anforderungen tragen zur Versorgungssicherheit und zur Resilienz der Schweizer Wirtschaft bei. So kann z. B. die Nutzungsdauer von elektronischen Geraten durch
eine bessere Reparierbarkeit und die Verfligbarkeit von Ersatzteilen und Reparaturanleitungen verlangert werden. Dies ware fiir die Wirtschaft und fir die Sicherheit der Schweiz
bei Engpassen beim Angebot an Halbleitern, Computern oder Smartphones von grosser Bedeutung. Schliesslich hatte die langere Nutzungsdauer von elektronischen Geraten

eine deutlich positive Auswirkung auf die Umwelt, da weniger Stoff- und Energieressourcen verbraucht werden und weniger Elektro- und Elektronik-Altgerate anfallen.

Fir schweizerische Exportunternehmen ist es wichtig, dass der grenziiberschreitende Handel mit der EU, aber auch dem Rest der Welt mdglichst hirdenfrei erfolgen kann.
Die Harmonisierung der Regeln mit jenen der EU vermeidet, dass Hiirden beim Zugang zum europaischen Markt aufgebaut werden. Die Verlangerung der Lebensdauer und
der Garantieleistung von Geraten sowie auch die Reparierbarkeit kann fur die Konsumentinnen und Konsumenten von Vorteil sein, da sie weniger Ersatzbeschaffungen
tatigen missen. Die Vorgabe von einheitlichen Standards vereinfacht die Wiederverwendung von Ladegeraten, sodass insgesamt weniger noch funktionierende Ladegerate
weggeworfen werden. Um den Konsumentinnen und Konsumenten aufgeklartere Kaufentscheidungen zu ermdéglichen, kdnnten die Unternehmen zu zusatzlichen Angaben zu
Umweltaspekten verpflichtet werden, wie dies in der «Circular Electronics Initiative» vorgesehen ist. Zudem tragt die Beschrankung der Verwendung gefahrlicher Stoffe in
Elektro- und Elektronikgeraten zur Reduktion von negativen Auswirkungen auf die Gesundheit und zur Schonung der Umwelt bei. Die meisten Umweltbelastungen fallen im
Ausland an. Nur bei einzelnen Produkten, bei deren Nutzung viele Ressourcen verbraucht werden oder die vergleichsweise hohe Emissionen verursachen (z. B. alte
Verbrennungsmotoren), bietet der friihzeitige Ersatz durch ressourcenschonendere Produkte insgesamt womaoglich Vorteile fur die Umwelt. Regulierungen kénnen zu
Mehrkosten fir Unternehmen sowie Konsumentinnen und Konsumenten fihren. Zudem kann eine gewisse Einschrankung des Marktes in dem Sinn entstehen, dass Produkte,
die nicht den Vorgaben entsprechen — etwa durch ein «schlechteres» Garantieniveau —, nicht mehr zugelassen wéren. Bei einer Ubernahme von Regulierungen ware darauf

zu achten, die Regulierungskosten zu minimieren.

Wenn die Einfihrung von umfassenden Produktpassen geméass dem Vorschlag der KOM von Marz 2022 angenommen wirde, ware eine neue Anpassung der

Gesetzesgrundlagen zu prifen.
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https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20200433
https://www.parlament.ch/centers/documents/de/vernehmlassung-20-433-urek-n-vorentwurf-d.pdf

Massnahme 31: Digitale Umgestaltung der Gesundheitsversorgung und Pflege (einschl.
Interoperabilitat der elektronischen Verschreibungen und Patientenakten)

Worum geht es?

Mit der Richtlinie 2011/24/EU Uber die Patientenrechte in der grenziiberschreitenden Gesundheitsversorgung wurde bereits 2011 das Netz «Elektronische Gesundheitsdienste»
(eHealth) eingerichtet, um die Interoperabilitdt der Gesundheitsdienste in der EU basierend auf der freiwilligen Zusammenarbeit der Mitgliedstaaten voranzutreiben. Im Rahmen
des Netzes wurde die Infrastruktur MyHealth@EU aufgebaut, tGber die Gesundheitsdaten sicher, effizient und interoperabel gespeichert und ausgetauscht werden kénnen.
Zudem wurde mit der Richtlinie die Grundlage fiir die Europaischen Referenznetzwerke (ERN) fir seltene Krankheiten geschaffen, die auf einer digitalen Infrastruktur fir virtuelle

Beratungen beruht.

2018 verdffentlichte die KOM die Mitteilung dber die digitale Umgestaltung der Gesundheitsversorgung und Pflege. Darin werden drei Prioritdten festgelegt: 1) sicherer Zugang

der Burgerinnen und Burger zu ihren Gesundheitsdaten, auch wenn sie sich im Ausland aufhalten; 2) personalisierte Medizin durch eine gemeinsame europaische
Dateninfrastruktur, dank der Forschende und andere Fachleute Ressourcen (Daten, Fachwissen, Rechenverarbeitungs- und Speicherkapazitaten) in der ganzen EU bundeln;
3) Empowerment der Blrgerinnen und Burger mit digitalen Tools, auch fir das Feedback der Nutzerinnen und Nutzer und die Starkung der personenzentrierten Betreuung. Am

6. Februar 2019 stellte die KOM ein europaisches Austauschformat fiir elektronische Patientenakten vor, mit dem ein sicherer, interoperabler und grenziiberschreitender

Austausch von elektronischen Gesundheitsdaten in der EU verwirklicht werden soll. Der Rahmen umfasst: a) eine Reihe von Grundsatzen, die den Zugang zu und den Austausch
von elektronischen Patientenakten in der Union regeln sollen; b) eine Reihe gemeinsamer technischer Spezifikationen fur den grenziiberschreitenden Datenaustausch; c) einen
Prozess, um die Weiterentwicklung eines europaischen Austauschformats fir elektronische Patientenakten, basierend auf technischen Spezifikationen, voranzutreiben. Ferner

werden die Mitgliedstaaten in der Empfehlung aufgefordert, auf nationaler Ebene fur einen sicheren Zugang zu elektronischen Patientendatensystemen zu sorgen.

Die KOM hat am 3. Mai 2022 einen Verordnungsvorschlag fur die Schaffung eines europadischen Raums fir Gesundheitsdaten (European Health Data Space — EHDS)

veroffentlicht (cf. Pressemitteilung). Dieser Verordnungsvorschlag wird seither im Rat und im Europaischen Parlament diskutiert. Der EHDS sieht einerseits eine Primarnutzung

(Starkung der Handlungskompetenz der Einzelpersonen durch besseren digitalen Zugang zu ihren personenbezogenen elektronischen Gesundheitsdaten) und andererseits
eine Sekundarnutzung (Schaffung eines koharenten, vertrauenswirdigen und effizienten Umfelds fir Forschung, Innovation, Politikgestaltung und Regulierungstatigkeiten) von

Daten vor, was weltweit einzigartig ist. Die EU erhofft sich dadurch u.a. auch Vorteile fir die Forschung und Wirtschaft.
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https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A52018DC0233
https://digital-strategy.ec.europa.eu/en/library/recommendation-european-electronic-health-record-exchange-format
https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_de
https://ec.europa.eu/commission/presscorner/detail/de/ip_22_2711

Stand der Gesetzgebungsarbeiten in der EU

Idee Vorschlag der Kommission Implementierung

Follow-up:

e Der EHDS bildet gegenwartig Gegenstand von Diskussionen in den EU-Institutionen.

Federfiihrung in der Bundesverwaltung: Bundesamt fir Gesundheit (BAG)

Massnahme 31: Digitale Umgestaltung der Gesundheitsversorgung und Pflege

Mogliche Auswirkungen auf die Schweiz

Eine eindeutige Analyse der potenziellen Auswirkungen auf die Schweiz kann erst erfolgen, wenn das Europaische Parlament und der Rat der EU die Verordnung zur Schaffung
eines Européischen Raums fiir Gesundheitsdaten (EHDS) verabschiedet haben. Eine aktive Teilnahme an diesem Interoperabilitats-Okosystem (EHDS) setzt eine bilaterale

Vertragsgrundlage zwischen der Schweiz und der EU voraus.
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Massnahme 32: Strategie fur die globale Zusammenarbeit im digitalen Bereich

Worum geht es?

Die Digitale Agenda der EU vom Februar 2020 enthalt eine Komponente zur Entwicklung einer Strategie fiir die globale Zusammenarbeit im digitalen Bereich. Die
KOM beabsichtigt, das europaische Modell auf Nicht-EU-Mitgliedstaaten auszuweiten. Dabei setzt sie auf eine Strategie, die sich auf die Digitalisierung und die Grundrechte
konzentriert sowie die Arbeit der EU im Bereich der Ziele fir nachhaltige Entwicklung (SDGs) widerspiegelt, insbesondere in Afrika und in Bereichen wie dem Kapazitatsaufbau.
Eine Strategie fiir die globale Zusammenarbeit im digitalen Bereich sollte im Jahr 2021 vorgestellt werden, ist aber bisher noch nicht erschienen. Parallel dazu wurde ein
Zentrum fur digitalgestutzte Entwicklung vorgestellt (s. Massnahme 32).

Am 26. Januar 2022 hat die KOM den Entwurf einer Erklarung zu den digitalen Rechten und Grundsatzen vorgestellt, die fir den digitalen Wandel wesentlich sind, wie etwa

die zentrale Stellung der Birgerinnen und Burger und ihrer Rechte, die Férderung von Solidaritat und Inklusion, die Gewahrleistung der Wahlfreiheit im Internet, die Férderung
der Teilhabe im digitalen &ffentlichen Raum, die Verbesserung der Sicherheit, des Schutzes und der Handlungskompetenz des Einzelnen. Die EU wird diese Erklarung in den
Beziehungen mit internationalen Organisationen und Drittstaaten fordern; die Grundsatze sollen den internationalen Partnern als Inspirationsquelle dienen. Die feierliche

Erklarung wurde vom Europaischen Parlament, vom Rat und von der KOM im Dezember 2022 unterzeichnet.

Gleichzeitig hat die EU mit mehreren Staaten und internationalen Organisationen digitale Partnerschaften in die Wege geleitet, z. B.: Afrikanische Union (2019), Vereinigte
Staaten mit dem Handels- und Technologierat (September 2021), Japan (Mai 2022), Siidkorea (November 2022) und Indien (EU-India Connectivity Partnership, Mai 2021).
Grundgedanke der Partnerschaften ist die Forderung der Angleichung an die bzw. Konvergenz mit den regulatorischen Normen und Standards der EU zu Fragen wie
Datenschutz, ethische Nutzung der Kl, Cybersicherheit, Kampf gegen Desinformation und illegale Online-Inhalte. Die EU schliesst sich mit Partnern zusammen, die ihre Werte
und ihre Vision einer auf den Menschen ausgerichteten digitalen Umgestaltung teilen, und schafft ein neues Instrument zur Férderung der Vision und der Werte der EU fur die
digitale Wirtschaft und Gesellschaft.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung
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https://ec.europa.eu/newsroom/dae/redirection/document/82701

Federfiihrung in der Bundesverwaltung: Bundesamt fir Kommunikation (BAKOM)

Massnahme 32: Strategie fiir die globale Zusammenarbeit im digitalen Bereich

Mogliche Auswirkungen auf die Schweiz

Aussenpolitisch strebt die EU weiterhin danach, ihre eigenen Werte, Regeln und Grundsatze im Digitalisierungsbereich als Standards auf internationaler Ebene zu etablieren.
Die Strategie fur die globale Zusammenarbeit im digitalen Bereich soll auch die Anforderungen fir eine Zusammenarbeit mit Nicht-EU-Mitgliedstaaten definieren. Eine Analyse
zu den mdglichen Auswirkungen auf die Schweiz wird erst nach der Publikation méglich sein. Die Schweiz verfolgt die diesbezuglichen Initiativen der EU weiter und gestaltet
ihre Politik zu diesen Themen auf der Grundlage folgender Strategien: Aussenpolitische Strategie 2020-2023 (thematische Prioritat Nr. 4: Digitalisierung), Strategie

Digitalaussenpolitik (Aktionsfeld Nr. 1: digitale Gouvernanz) und Aussenwirtschaftsstrategie (Handlungsfeld Nr. 7: digitale Wirtschaft).

Die Schweiz hat einen Beobachterstatus in der von der KOM gefiihrten Arbeitsgruppe High Level Group on Internet Governance (HLGIG), welche dem Austausch zwischen
KOM und Mitgliedsstaaten im Bereich der internationalen Internetgouvernanz dient. Bisher durfte die Schweiz sowohl an den 6ffentlichen wie an den geschlossenen (sprich den
Mitgliedsstaaten reservierten) Treffen der Gruppe teilnehmen. Nach einer kirzlich vom Generalsekretariat der EU angestossenen Anpassung der Terms of Reference der
Gruppe, wird die Schweiz (wie auch die anderen Beobachter, Norwegen und Island) nur noch auf einer Ad-hoc-Basis an den den Mitgliedsstaaten vorbehaltenen Treffen

teilnehmen dirfen.
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Massnahme 33: Plattform fur digitalgestutzte Entwicklung

Worum geht es?

Die Plattform Digital4Development, die am 8. Dezember 2020 vorgestellt wurde, fuhrt wichtige Akteure aus den EU-Mitgliedstaaten, dem Privatsektor und der Zivilgesellschaft

sowie Finanzeinrichtungen mit Blick auf das strategische Engagement der EU in internationalen digitalen Partnerschaften zusammen. Die Plattform soll die Investitionen in den
digitalen Wandel in EU-Partnerlandern ankurbeln und ein umfassendes, wertebasiertes Regelwerk fiir eine digitale Wirtschaft und Gesellschaft schaffen.

Der AU-EU D4D Hub bildet die erste regionale Komponente der Plattform. Er soll neue internationale Partnerschaften fiir den digitalen Wandel zwischen der Europaischen

Union und Partnerlandern in Afrika férdern. Die Plattform bietet Dienstleistungen wie technische Unterstiitzung sowie das Teilen von Informationen und Kompetenzen an und

unterstitzt die partizipative Erarbeitung von neuen Regelwerken. Fir die Partnerschaften mit Lateinamerika und der Karibik wurde eine dhnliche Plattform lanciert.

Weitere Informationen

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Massnahme 33: Zentrum fiir digitalgestiitzte Entwicklung

Federfiihrung in der Bundesverwaltung: Direktion fur Entwicklung und Zusammenarbeit (DEZA / EDA)

Mogliche Auswirkungen auf die Schweiz

Die Schweiz spielt bei der Starkung der Zusammenarbeit unter den wichtigsten Akteuren der Digitalpolitik im Rahmen des internationalen Genf eine wichtige Rolle. Die Schweiz

beabsichtigt, die Zusammenarbeit mit anderen grossen digitalen und politischen Zentren (Hubs) auszuweiten.

Mit dem D4D-Hub verfolgen die Mitgliedstaaten der Europaischen Union eine umfassende digitale Mehrparteienstrategie, erleichtern den Dialog, férdern Investitionen

verschiedener europaischer und globaler Partner und nutzen durch Zusammenarbeit die digitalen Chancen, um komplexe Herausforderungen zu bewaltigen.

Der D4D-Hub bildet aus Schweizer Sicht ein nitzliches Instrument zur Unterstiitzung der digitalen Transformation von Entwicklungslandern und zur Uberwindung der digitalen
Kluft. Der Zweck der Plattform steht im Einklang mit den Zielen der internationalen Zusammenarbeit der Schweiz (FOrderung eines nachhaltigen und inklusiven digitalen
Wandels). Gleichzeitig kann die digitale Partnerschaft zwischen der EU und anderen Staaten bzw. Rechtstragern zur Harmonisierung der Politik, der Gesetze und der Vorschriften

im digitalen Bereich beitragen.
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https://d4dhub.eu/
https://d4dhub.eu/au-eu-project
https://ec.europa.eu/commission/presscorner/detail/de/ip_20_2321

Die Plattform wird der Schweiz zudem dabei helfen, potenzielle Kooperationen mit der EU und den Partnerlandern zu erkennen oder Erganzungsmaglichkeiten in ihren eigenen

Programmen, z. B. im Rahmen der Entwicklungszusammenarbeit, auszuloten.
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Massnahme 34: Europaische Normungsstrategie — digitale Komponente

Worum geht es?

Die KOM halt dazu fest: «Europa muss nun im Normungsprozess fir die neue Technologiegeneration, d. h. Blockchain, Hochleistungsrechnen, Quantentechnologien,
Algorithmen und Instrumente fiir den Datenaustausch und die Datennutzung, eine Flihrungsrolle bernehmen.»

Am 2. Februar 2022 hat die KOM nach mehrmaligem Verschieben eine neue Normungsstrategie veréffentlicht, welche darauf abzielt, die globale Wettbewerbsfahigkeit der EU
zu starken, den Wandel hin zu einer resilienten, griinen und digitalen Wirtschaft zu erméglichen und demokratische Werte in Technologieanwendungen zu verankern. Die EU
betrachtet die Fahigkeit, internationale Normen fiir digitale Produkte, Prozesse und Dienstleistungen als globaler Benchmark zu gestalten, von entscheidender Bedeutung im
Wettlauf um die digitale Fuhrerschaft. Die Strategie sieht funf Massnahmenbundel vor: 1) den Normungsbedarf in strategischen Bereichen antizipieren, priorisieren und
bewaltigen; 2) Verbesserung von Governance und Integritéat des europaischen Normungssystems; 3) starkere Flhrungsrolle Europas bei globalen Normen; 4) Férderung der

Innovation und 5) Generationenwechsel bei den Sachverstandigen erleichtern. Zur Umsetzung der Strategie wurde auch eine Anpassung der Verordnung 1025/2012 (iber die

Normung vorgeschlagen. Dazu wurden die interinstitutionellen Verhandlungen zwischen Rat, EU-Parlament und Kommission (Trilog) bereits in der ersten Runde am 12. Oktober
2022 abgeschlossen.

Die KOM hat im Zusammenhang mit der Normungsstrategie vom 2. Februar 2022 die Expertengruppe «Hochrangiges Forum fiir europaische Normung» eingesetzt. Das Forum

ist damit beauftragt, in den folgenden Bereichen Hilfestellung zu bieten:

1) bei der Ermittlung und Umsetzung jahrlicher Prioritaten fir die europaische Normung zur Unterstitzung eines griinen, digitalen, fairen und resilienten Binnenmarkts

2) bei der Ermittlung eines potenziellen kiinftigen Normungsbedarfs zur Unterstiitzung von Rechtsvorschriften, Programmen und Strategien der Union
Das Forum hat zudem die Aufgabe, die KOM in folgenden Bereichen zu beraten:

3) zu Fragen in Zusammenhang mit der europaischen Normungspolitik
4) bei der Koordinierung der wirksamen Vertretung der Interessen der EU in internationalen Normungsorganisationen und -gremien
5) in Bezug auf Mdglichkeiten zur Sicherstellung von bedarfsgerechten europdischen Normungstatigkeiten mit dem Ziel einer umweltfreundlicheren, digitaleren, faireren

und resilienteren Wirtschaft der Union

6) betreffend Mdglichkeiten zur besseren Verknupfung von Forschungs-, Entwicklungs- und Innovationstatigkeiten, zum Ausbau der Lehre an Hochschulen und zur

Ausweitung von Fachwissen und Kompetenzen im Bereich der Normung

Parallel wird der Fortlaufende Plan fir die IKT-Normung von der KOM in Zusammenarbeit mit der Europaischen Multi-Stakeholder-Plattform fir IKT-Standardisierung entwickelt

und jahrlich aktualisiert. Darin werden alle als politische Prioritaten der EU ermittelten Themen aufgeflhrt, bei denen Normung, Normen oder technische IKT-Spezifikationen
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https://ec.europa.eu/commission/presscorner/detail/de/IP_22_661
https://ec.europa.eu/docsroom/documents/48599
https://www.consilium.europa.eu/fr/press/press-releases/2022/10/12/council-and-european-parliament-agree-on-adapting-eu-standardisation-rules/
https://ec.europa.eu/digital-single-market/en/rolling-plan-ict-standardisation
https://ec.europa.eu/digital-single-market/en/european-multi-stakeholder-platform-ict-standardisation

eine Schlisselrolle bei der Umsetzung der Politik spielen sollten. Der Plan beinhaltet Technologien von «horizontaler Bedeutung», deren Anwendung im Kontext von IKT-

Infrastrukturen und IKT-Normung grosse Auswirkungen auf verschiedene technische Bereiche hat.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Staatssekretariat flir Wirtschaft (SECO)

Massnahme 34: Europaische Normungsstrategie — digitale Komponente

Mogliche Auswirkungen auf die Schweiz

Die Schweiz nimmt an der «European Multistakeholder Platform on ICT Standardisation» (MSP) teil. Dabei handelt es sich um eine Plattform zum Informationsaustausch
zwischen KOM, Mitgliedstaaten, Normungsgemeinschaft und Zivilgesellschaft, die unter anderem mit der KOM den «EU Rolling Plan» fiir die Normung im IKT-Bereich erarbeitet.

Die Schweiz ist auch im mit der EU-Verordnung 1025/2012 eingesetzten Komitee fiir Normung vertreten.

Zudem ist die Schweiz Mitglied der Mitgliedskategorie «Rot» in den europaischen Normungsorganisationen, insbesondere CEN, CENELEC, ETSI, ebenso wie in den
internationalen Normungsorganisationen, insbesondere ISO, IEC und ITU. Die Arbeiten in diesen internationalen Normungsorganisationen sind fiir die EU-Normungsstrategie
von entscheidender Bedeutung. Insbesondere im Bereich der IKT-Produkte spielen international harmonisierte Normen eine wichtige Rolle. Die Schweizerische Normen-

Vereinigung (SNV) ist fur die Vertretung der schweizerischen Interessen in den Gremien der internationalen Normungsorganisationen zustandig (Art. 11 THG; SR 946.57).

Die europaische Digitalstrategie zielt auf die Forderung folgender neuer Technologien fir die europaische Normung ab, an der die Schweiz beteiligt ist: Blockchain,
Hochleistungsrechnen, Quantentechnologie, Algorithmen und Instrumente fir den Datenaustausch und die Datennutzung. In vielen Bereichen legt die Gesetzgebung lediglich
die grundlegenden Anforderungen fest und verweist auf Normen, um diese Anforderungen zu konkretisieren. Somit werden Normen in diesen und weiteren Bereichen wie z. B.
5G / 6G, Cloud-Computing oder Cybersicherheit eine entscheidende Rolle fur die Implementierung der Gesetzgebung in Europa und der Schweiz einnehmen. Die Schweiz pruft

derzeit die Mdglichkeiten eines Ausbaus ihrer Aktivitdten in den entsprechenden Gremien sowie in den Normungsorganisationen auf europaischer und internationaler Ebene.
Die Schweiz wird via die EFTA am «Hochrangigen Forum fir europdische Normung» teilnehmen.

Dariiber hinaus hat der Bundesrat an seiner Sitzung vom 31. August 2022 einen Bericht Gber die Forderung der Normungsorganisationen im Bereich der Digitalisierung zur
Kenntnis genommen. Der Bericht liefert dabei Erkenntnisse, welche einen Beitrag zur Forderung der technischen Normungsarbeit in der Schweiz leisten. Diese Etappe ist

entscheidend, damit die Interessen der Schweiz in den europaischen und internationalen Normungsorganisationen koordiniert vertreten werden.
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Massnahme 35: Bestandsaufnahme der Moglichkeiten und Aktionsplan zur Forderung des
europaischen Ansatzes im Rahmen bilateraler Beziehungen und multilateraler Foren

Worum geht es?

Die Digitale Strategie der EU erwahnt Folgendes: «Bestandsaufnahme der Moéglichkeiten und ein Aktionsplan zur Férderung des europaischen Ansatzes im Rahmen bilateraler

Beziehungen und multilateraler Foren (2. Quartal 2020)».

Bisher wurde kein Dokument veréffentlicht. Im Januar 2022 hat die KOM jedoch den Entwurf einer Erklarung zu den digitalen Rechten und Grundsatzen vorgelegt, die fiir den

digitalen Wandel wesentlich sind, wie etwa die zentrale Stellung der Biirgerinnen und Blrger und ihrer Rechte, die Férderung von Solidaritat und Inklusion, die Gewahrleistung
der Wahlfreiheit im Internet, die Forderung der Teilhabe im digitalen 6ffentlichen Raum, die Verbesserung der Sicherheit, des Schutzes und der Handlungskompetenz des
Einzelnen. Die EU beabsichtigt, diese Erklarung in den Beziehungen mit internationalen Organisationen und Drittstaaten zu férdern; die Grundsatze sollen den internationalen
Partnern als Inspirationsquelle und als Richtschnur fir einen digitalen Wandel dienen, der die Menschen utberall auf der Welt in den Mittelpunkt stellt. Die Erklarung wurde vom

Europaischen Parlament, vom Rat und von der KOM im Dezember 2022 unterzeichnet.

Stand der Gesetzgebungsarbeiten

Idee Mitteilung der Kommission Implementierung

Federfiihrung in der Bundesverwaltung: Eidgendssisches Departement fir auswartige Angelegenheiten (EDA)

Massnahme 35: Bestandsaufnahme der Méglichkeiten und Aktionsplan zur Férderung des europaischen Ansatzes im Rahmen bilateraler Beziehungen und multilateraler Foren

Mogliche Auswirkungen auf die Schweiz

Eine Analyse zu den moglichen Auswirkungen dieser Massnahme auf die Schweiz wird erst nach der Publikation mdglich sein. Die Schweiz verfolgt die Initiativen der EU in

diesem Bereich weiter und gestaltet ihre Politik zu diesen Themen auf der Grundlage der Aussenpolitischen Strategie 2020—2023 (thematische Prioritat Nr. 4: Digitalisierung)

und der Strategie Digitalaussenpolitik (Aktionsfeld Nr. 1: digitale Gouvernanz).

Aufgrund der vorliegenden Informationen ist davon auszugehen, dass die Ziele der von der EU angestrebten Erklarung mit denjenigen in den Strategien der Schweiz vergleichbar

sein werden.
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